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Introduccion

En este moédulo didactico estudiamos las posibilidades que ofrece el sistema
operativo para que dos o mas procesos o flujos de ejecuciéon puedan cooperar.
Para hacerlo, el SO facilitard mecanismos de comunicacién y de sincroniza-
cién. Estos mecanismos suelen recibir el nombre de IPC (inter-process commu-

nication).

Estudiaremos dos escenarios: el caso de que los procesos que cooperan com-
partan recursos (una parte del espacio légico o dispositivos) y el caso de que
no compartan (o0 no quieran compartir) el espacio 16gico. En cada escenario,
veremos el repertorio tipico de llamadas al sistema que el SO debe ofrecer, asi
como las problematicas que pueden aparecer. En especial, introduciremos la
problematica de los deadlocks (abrazos mortales o interbloqueos), que pueden
aparecer especialmente entre procesos cooperativos que comparten memoria
o dispositivos.
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Objetivos

En los contenidos didacticos de este médulo encontraréis las herramientas
bésicas para alcanzar los objetivos siguientes:

1. Ser conscientes de la necesidad de sincronizar y comunicar los procesos

que cooperan de modo concurrente para cumplir una tarea comun.

2. Saber que la comparticion de recursos logicos del sistema (los dispositi-
vos, el codigo, las variables compartidas, etc.) da lugar a la necesidad de
sincronizar los procesos que los comparten para garantizar que el acceso
de éstos a los recursos se efectia correctamente (en exclusion mutua). Los
procesos también comparten los recursos del sistema computador a nivel
fisico, pero esta comparticion es gestionada por el sistema operativo y es
transparente a los procesos. En este médulo, siempre nos referiremos a la

comparticién de recursos 16gicos.

3. Conocer las ventajas y desventajas de los diferentes mecanismos que ofre-
ce un sistema operativo para garantizar el acceso en exclusién mutua a los

recursos logicos compartidos.

4. Saber que todas las herramientas que sirven para asegurar el acceso exclu-
sivo a los recursos del sistema son dificiles de utilizar y que se debe tener
mucho cuidado para no producir situaciones inconsistentes o bloqueado-
ras cuando se trabaja con ellas.

5. Conocer las caracteristicas generales de un mecanismo de comunicacién
basado en el paso de mensajes.

6. Saber utilizar las herramientas proporcionadas por algin sistema operativo

concreto para comunicar y sincronizar procesos.
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1. Comunicacion y sincronizacion

En sistemas concurrentes, los procesos cooperan en el calculo y la realizacion ~ ®M|os dispositivos, el cédigo y las
variables son algunos de los recur-

. Z s 1 .
de tareas variadas y comparten recursos 16gicos . En estos sistemas, 10s proce- 545 que los procesos comparten.

sos han de sincronizar su acceso a los objetos compartidos y han de poder
intercambiar informacion entre ellos.

En general, se considera que hay dos maneras de establecer una cooperacién
entre los procesos:

1) La sincronizacion: este procedimiento permite el acceso concurrente de
los procesos a objetos del sistema que requiere un acceso secuencial y asegura
la integridad y la consistencia del sistema.

La sincronizacion entre procesos en sistemas concurrentes es imprescindible
para que el sistema se mantenga coherente y, ademas, es necesaria a la hora de
acceder a los recursos compartidos tanto en las estructuras de datos como en
los dispositivos. Como el sistema operativo no sabe cudles son las intenciones
de los procesos, todos aquellos procesos que quieran compartir algan objeto
dentro del sistema deben ponerse de acuerdo entre ellos para que el acceso
que se ha de llevar a cabo sea coherente y no tenga ningan tipo de error. Para
poder establecer los protocolos de acceso, el sistema y algunos lenguajes de

programacion ofrecen herramientas de sincronizacion entre los procesos.

Ejemplos

Los siguientes son ejemplos claros de objetos del sistema a los que acceden de manera
concurrente los procesos:

e Las variables compartidas por todos los procesos dentro del sistema.
* Los dispositivos de naturaleza no compartida, como la impresora.

La utilizacién de protocolos de sincronizaciéon adecuados a los procesos que
utilizan recursos comunes puede ser complicada y puede tener consecuencias

bastante negativas para el sistema.

En este médulo didactico presentamos con detalle los principales problemas
que plantea la sincronizacién y describimos los semaforos como mecanismo

de sincronizaciéon que la mayoria de los sistemas operativos suele ofrecer.

2) La comunicacidén: en procesos concurrentes, normalmente hay que inter-
cambiar resultados parciales, se debe enviar informacién del estado de los pro-
cesos o intercambiar informacién en general. Los diferentes sistemas operati-
vos han propuesto varios mecanismos que permiten comunicar ciertas canti-
dades de informacién entre los procesos.
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Algunos de estos mecanismos son los siguientes:

e La memoria compartida, que permite comunicar procesos mediante el
uso de variables compartidas.

¢ El paso de mensajes, un mecanismo relativamente sencillo que integra
tareas de sincronizacién y comunicacién entre procesos en sistemas cen-
tralizados y sistemas distribuidos.

e Las seiales, interrupciones de software que pueden recibir los procesos
para indicar que se ha producido un determinado éxito; por ejemplo, que
ha expirado un temporizador, que se ha producido una bajada de tension,
que se ha generado una salida de rango en operaciones aritméticas (over-
flow), etc.

A continuacién, veremos cOmo realizar estas operaciones en dos escenarios:
cuando los procesos comparten algin recurso logico (por ejemplo, un rango de
direcciones del espacio 16gico) y cuando los procesos no comparten el espacio
logico.
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2. Primer escenario: comparticion de recursos

En este escenario, consideraremos diferentes procesos (o flujos de ejecucion)
que comparten algan recurso légico. Por ejemplo, un rango de direcciones 16-
gicas de memoria (en el que se almacena alguna estructura de datos comparti-
da) o un dispositivo de entrada/salida. La utilizacién de variables compartidas
es una manera bastante habitual de comunicacién que los procesos utilizan
dentro del sistema. En este apartado veremos los problemas que surgen cuan-
do distintos procesos comparten un objeto l6gico del sistema. Introduciremos
los seméforos, una herramienta que nos puede ayudar a solucionar este pro-

blema, y veremos la interfaz de semaforos ofrecida por un sistema operativo.

2.1. La sincronizacion de procesos

2.1.1. ;Por qué es necesaria la sincronizacion?

Veamos por qué es necesaria la sincronizacion de los procesos con un caso  @suponemos que los procesos

. . .12 . pueden compartir memoria.
concreto. Un ejemplo claro de variable compartida” es el caso de una variable

contador, a la que denominaremos trabajo_pendiente, que se modificada

por diferentes procesos (usuario y gestor); tenemos que:

a) Los diferentes procesos usuario que se estdn ejecutando de modo concu-  ®Los trabajos que los procesos

usuario envian a la impresora son

rrente en el sistema la actualizan (la incrementan) cada vez que se envia un ficheros

trabajo’ a la impresora. Asi, esta variable compartida indica cuantos trabajos
pendientes de impresién hay en el sistema.

b) El proceso gestor de la impresora envia los trabajos a imprimir y actualiza
el valor del contador decrementandolo cada vez que finaliza la impresién de
un trabajo.

Si la actualizacién de esta variable contador se efectta sin ningn tipo de res-
triccién, se pueden generar inconsistencias, es decir, resultados erréneos. En
el caso de nuestro ejemplo, estos resultados erréneos podrian repercutir en el
proceso de impresioén, de manera que se podria dejar de imprimir algtn tra-

bajo o intentar imprimir algan trabajo que no existe.

Veamos como se pueden generar estas inconsistencias analizando nuestro
ejemplo. Como ya hemos indicado antes, un proceso usuario a la hora de
enviar un trabajo a imprimir incrementa la variable trabajo_pendiente (fi-

gura 1).
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El proceso gestor de la impresora cada vez que se acaba de imprimir un tra-
bajo decrementa la variable trabajo_pendiente (figura 2).

trabajo pendiente = trabajo pendiente + 1

Figura 1. Fragmento de c6digo del proceso de usuario

trabajo pendiente = trabajo pendiente - 1

Figura 2. Fragmento de c6digo del proceso gestor

Asi pues, la variable compartida trabajo_pendiente indica cuantos trabajos

estan pendientes de ser enviados a la impresora.

El principal problema que se plantea con el c6digo que acabamos de presentar,
y en general con el cédigo programado en cualquier lenguaje de alto nivel,
es que durante la compilacién del programa una instruccién de alto nivel se

traduce en una o mas instrucciones de lenguaje maquina.

Por ejemplo, en una maquina RISC (reduced instruction set computer) el coédigo
generado una vez se ha compilado el c6digo de nuestro ejemplo podria ser
el que indicamos a continuacion: en el caso del c6digo del proceso usuario
(figura 3) y en el caso del codigo del proceso gestor de la impresora (figura 4).

LOAD RO, trabajo pendiente ;Copiar el contenido de trabajo pendiente en el registro RO
INC RO ;Incrementar RO

STORE trabajo pendiente,R0 ;Almacenar RO en trabajo pendiente
Figura 3. Codigo ensamblador correspondiente al fragmento de cddigo del proceso usuario

LOAD R1,trabajo _pendiente ;Copiar el contenido de trabajo pendiente en el registro R1
DEC R1 ;Decrementar R1

STORE trabajo pendiente,R1l ;Almacenar Rl en trabajo pendiente

Figura 4. Cédigo ensamblador correspondiente al fragmento de codigo del proceso gestor

Los detalles de la codificacién no son importantes, lo que nos interesa adver- ~ ®os registros del sistema son re-
gistros de hardware y no han de
ser necesariamente diferentes para
mentar/decrementar la variable trabajo pendiente se realizan copias tem-  cada copia temporal.

tir aqui es que durante la ejecucion de la instruccion de alto nivel para incre-

porales de su contenido en registros del sistema®. Estas copias locales, como las
que se llevan a cabo en los registros RO y R1, pueden ser inconsistentes con el
valor de la variable de la memoria en un determinado instante de la ejecucion
del proceso. Esta inconsistencia es la que puede llevar a las dos situaciones

errbneas mencionadas:
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1) No impresién de un trabajo

Consideremos, por ejemplo, que la variable trabajo pendiente tiene un
valor inicial igual a 3 cuando el gestor de la impresora ejecuta las instruccio-
nes en lenguaje maquina que se han especificado anteriormente de la manera
siguiente (figura 5):

a) En primer lugar, hace una copia del valor de la variable en el registro
R1. En este momento, el valor de R1 coincide con el valor de la variable

trabajo pendiente, 3.

b) A continuacion, decrementa el valor del registro, que pasa a valer 2. Ahora
el valor de la copia es diferente del valor de la variable trabajo pendiente

en la memoria, 3, y, por lo tanto, hay una inconsistencia.

Lineas de cédigo Variable contador Registros
Proceso en espera Proceso activo trabajo_pendiente RO R1
3
LOAD RO, trabajo pendiente |LOAD R1l, trabajo_pendiente 3 ... 3
INC RO DEC R1 3 000 2
STORE trabajo pendiente, RO|STORE trabajo pendiente, R1

Figura 5. El proceso gestor empieza a decrementar la variable trabajo_pendiente.

Si en este punto de la ejecuciéon del cédigo maquina pasa alguna cosa en el

sistema’ que provoca que el proceso gestor deje de ejecutarse, el sistema queda
inconsistente.

En este estado de inconsistencia, lo peor que puede suceder es que un proce-
so usuario intente enviar un trabajo a imprimir. Entonces, cuando el proceso
quiere incrementar el valor de la variable trabajo_pendiente, sucede lo si-
guiente (figura 6):

a) Se hace una copia de la variable en el registro R0, y RO vale 3, porque la va-
riable trabajo pendiente continda teniendo el valor de 3, ya que el gestor
no lo habia actualizado.

b) Se incrementa el valor del registro RO, que pasa a valer 4.

¢) Se actualiza la variable trabajo pendiente, que pasa a valer 4.

®Un cambio de contexto porque

expira el quantum del proceso ges-
tor, una interrupcién de un dispo-

sitivo, etc.
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Lineas de cédigo Variable contador Registros
Proceso en espera Proceso activo trabajo_pendiente RO R1
3 2
STORE trabajo pendiente, R1|LOAD RO, trabajo pendiente 3 3 2
INC RO 3 4 2
STORE trabajo_pendiente, RO 4 4 2

Figura 6. El proceso usuario incrementa la variable trabajo_pendiente.

Al cabo de un cierto tiempo, cuando el proceso gestor se vuelve a ejecutar (fi-
gura 7), como se habia interrumpido justo cuando debia ejecutar la instruc-
ciébn STORE, lo primero que ejecuta es STORE trabajo pendiente, R1. El
valor de R1 en el proceso gestor era 2, por lo tanto el valor de la variable
trabajo pendiente en la memoria se actualiza y pasa a ser 2.

Lineas de cédigo Variable contador Registros
Proceso en espera Proceso activo trabajo_pendiente RO R1
4 4 2
STORE trabajo_pendiente, R1 2 4 2

Figura 7. El proceso gestor finaliza el decremento de la variable trabajo_pendiente.

Después de esta secuencia de operaciones, el valor de trabajo pendiente
no es correcto. Habiamos partido de un valor de 3, el proceso gestor lo ha
decrementado una vez y un proceso usuario lo ha incrementado otra vez. Por
lo tanto, el valor final de la variable deberia ser 3 y, en cambio, lo que hemos
conseguido es asignarle un valor igual a 2.

A efectos practicos, en el sistema hay un trabajo que no se imprimira.

2) Intento de impresion de un trabajo no existente

El caso simétrico al anterior es aquél en el que el usuario inicia la operacién
de actualizacion de la variable y no la finaliza porque es interrumpido (figura

8y figura 9). Este proceso implica que el valor final de la variable considerada,

trabajo_pendiente, sea erréneo e igual a 4.
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Lineas de cédigo Variable contador Registros
Proceso en espera Proceso activo trabajo_pendiente RO R1
3
LOAD R1, trabajo pendiente |LOAD RO, trabajo_pendiente 3 3
DEC R1 INC RO 3 4
STORE trabajo_pendiente, R1|STORE trabajo_pendiente, RO

Lineas de cédigo Variable contador Registros
Proceso en espera Proceso activo trabajo_pendiente RO R1
3 4
FTORE trabajo pendiente, RO|LOAD R1l, trabajo_pendiente 3 4 3
DEC R1 3 4 2
STORE trabajo_pendiente, R1 2 4 2

Figura 8. El proceso usuario es interrumpido mientras incrementa la variable trabajo_pendiente y el proceso gestor decrementa
la'misma variable.

Lineas de codigo Variable contador Registros
Proceso en espera Proceso activo trabajo_pendiente RO R1
2 4 2
STORE trabajo_pendiente, RO 4 4 2

Figura 9. El proceso usuario finaliza el incremento de la variable trabajo_pendiente.

En este caso, el gestor de la impresora intentaria enviar a imprimir un trabajo

que no existe.

Todos los procesos se habrian ejecutado correctamente si las operaciones de
incremento y decremento que el programador escribe en el lenguaje de alto
nivel se hubieran ejecutado de manera indivisible o atébmica. La indivisibili-
dad a la hora de ejecutar estas operaciones nos asegura a efectos practicos que
cuando un proceso incrementa/decrementa la variable no deja el procesador
hasta que no ha finalizado la actualizacién o, dicho de otra manera, una vez
iniciada una operacién de actualizacién de una variable compartida, ningin
proceso puede iniciar otra operacién de actualizacion de aquella variable hasta
que no ha finalizado la primera.

Con este ejemplo se demuestra que la ejecucion concurrente no sincronizada
de procesos que utilizan variables compartidas puede dar lugar a errores irre-
cuperables. Este tipo de situaciones recibe el nombre de race conditions (condi-
cién de carrera) porque pueden generar un resultado erréoneo en funcién de
como hayan sido planificados los procesos y hay que erradicarlas de los pro-

gramas.

2.1.2. La seccion critica

Ante la posibilidad de generar resultados no coherentes e incorrectos durante
la ejecucién concurrente de procesos con variables compartidas, es absoluta-
mente necesario encontrar alguna solucién. Antes de hacer alguna propuesta,

veamos cudl es el problema real en el funcionamiento descrito en el ejemplo
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anterior. Como hemos visto, la aparicion de copias temporales y la posibilidad
de que un proceso acceda al contenido de una variable compartida en cual-
quier instante antes de asegurarse de que todas las peticiones de modificacion
previas han finalizado son la causa principal de todos los males.

La actualizacién de una variable compartida puede ser considerada una
seccion critica, es decir, una secuencia bien delimitada (con inicio y
fin) de instrucciones que modifican una o mas variables compartidas.

Cuando un proceso entra en una seccién critica, debe completar todas las ins-  ©gs decir, el acceso se efectda es-
trictamente de manera secuencial.

trucciones de dentro de la seccién antes de que cualquier otro proceso pueda

acceder a la region critica de la misma variable compartida. De esta manera, se
garantiza que las variables compartidas que se modifican dentro de la seccién
tan s6lo son modificadas por un tnico proceso a la vez. Esta manera de proce-
der se denomina acceso a la seccion critica en exclusién mutua y garantiza

que hasta que un proceso no finaliza 1a modificacién de la variable compartida

ningtn otro proceso pueda empezar a modificarla®.

La solucion al problema del acceso en exclusién mutua a variables y disposi-
tivos compartidos en el sistema debe cumplir los requisitos siguientes:

a) Asegurar la exclusion mutua entre los procesos a la hora de acceder al re-
curso compartido.

b) No efectuar ningan tipo de suposicion de la velocidad de los procesos ni
del orden en el que se ejecutaran.

¢) Garantizar que si un proceso finaliza el acceso a la zona de exclusién mutua,
no afectard al resto de procesos que estén interesados en acceder a la seccién
critica.

d) Permitir que todos los procesos que estan esperando para entrar en la sec-
cioén critica puedan hacerlo en un tiempo finito (evitar la inanicion, starva-
tion).

La manera mds sencilla de asegurar la exclusion mutua es no permitir la con-
currencia de procesos. Pero esta solucién es inaceptable. Lo que nos interesa
es determinar protocolos y herramientas de acceso a las secciones criticas que
cumplan los requisitos que hemos enumerado.

En la mayoria de las estrategias propuestas para garantizar la exclusién mutua,
los procesos siguen el protocolo siguiente (figura 10):

1. - Peticidén de acceso a la seccidn
2. - Acceso a la seccidén critica
3. - Liberar la seccidn critica

Figura 10. Protocolo de entrada y salida de una region por critica
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Antes de acceder a la seccion critica, todos los procesos formulan una peticiéon
de acceso; entonces:

1) Si la seccidn critica estd ocupada por otro proceso, esperan a que se liberen

bien bloqueandose’, bien llevando a cabo una espera activa®. En esta asigna-
tura consideraremos que los procesos en espera se bloquean y no realizan una
espera activa porque, en general, ello supone una mejor utilizacién de los re-
cursos del sistema operativo.

2) Cuando la seccién critica esté libre, entrard uno de los procesos en espera
y cerrara el acceso a cualquier otro proceso que esté interesado en entrar. Una
vez dentro, utilizara el recurso compartido y cuando lo haya utilizado, liberara
la exclusién mutua para que otros procesos puedan utilizar el recurso.

En el apartado siguiente describimos los semaforos, una estrategia eficiente y
facil de utilizar que permite la exclusion mutua y que en general se utiliza para

implementar otras herramientas de software de nivel mas alto.

2.2. Semaforos

Los semaforos son una herramienta de sincronizacién que permite ga-
rantizar la exclusion mutua de una seccion critica entre un namero ar-

bitrario de procesos de manera limpia y sencilla.

2.2.1. Definicion de semaforo

Un semaéforo es una variable (asumimos que es de tipo semaphore) que tiene
asociado un contador. El seméaforo se manipula utilizando las tres operaciones

siguientes:

® sem init (semaphore s, unsigned int valor):inicializa el contador
del semaforo asignando el valor indicado. El valor inicial del contador debe
ser mayor o igual que cero.

®* Sem wait (semaphore s):de manera atOmica, espera a que el contador
sea mayor que cero; cuando lo sea, decrementara el valor del contador
(figura 11).

® Sem signal (semaphore s):demaneraatémica, incrementa el valor del

contador asociado al semaforo (figura 12).
sem wait (semaphore s) {

while (s <= 0) /* atdémicamente */

espera () ;

Figura 11. Pseudo-cédigo de sem wait

7 .z .z
( )Durmlendose, poniéndose en al-
guna cola de espera.

®Consultando continuamente el
estado del recurso hasta que se
produzca un cambio de estado.
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sem _signal (sempahore s) {

s =s + 1; /* atémicamente */

Figura 12. Pseudo-c6digo de sem signal

Observaciones:

e Existen dos tipos de semaforos en funcién del rango de valores que pueda
alcanzar el contador asociado al seméforo: binarios (el contador s6lo pue-
de valer 0 o 1) y n-arios (el contador puede tomar cualquier valor mayor o
igual que cero). Los seméforos binarios son los que implementan de modo

mas natural el acceso en exclusiéon mutua a una region critica.

e (Cabe destacar que las operaciones realizan sus acciones de manera ato6-
mica. Supongamos que el contador asociado a un semaforo vale O y dos
procesos estan esperando haciendo un sem wait a que el contador tome
un valor mayor que cero. Si ahora algiin proceso ejecuta un sem_signal
sobre este semaforo e incrementa el contador del semaforo, inicamente
uno de los procesos que ejecuta el sem wait verd que el contador vale 1
y lo decrementard; el otro proceso deberd continuar esperando hasta que

se realice otro sem_signal.

e Sivarios procesos estan esperando haciendo un sem wait a que el conta-
dor del seméforo tome un valor mayor que cero y algin proceso ejecuta
un sem_signal sobre este semaforo, se plantea un problema de eleccién.
(Cual de los procesos en espera ha de ver este incremento del semaforo?
Inicialmente, consideraremos que esta eleccion sera aleatoria, pero mas
adelante volveremos sobre este tema.

e Las operaciones bésicas no devuelven cudl es el valor actual del conta-
dor asociado al semaforo. Algunas implementaciones de semaforos ofre-
cen una operaciéon para obtener este valor pero en este documento no las

consideraremos.

e Losnombres de las operaciones sem waity sem signal noson estandar.
En la literatura o en implementaciones concretas podéis encontrar que la
operacién sem wait se denomina P, down, signal, acquire O pend;
la operacion sem signal se puede denominar Vv, up, wait, release
o post. Es importante no confundir las llamadas al sistema UNIX waity

signal con las operaciones sobre semaforos wait y signal.
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2.2.2. Utilizacion de los semaforos

A continuacién, presentamos tres posibles usos de los semaforos: exclusion
mutua, contador de recursos y sincronizacion.

Acceso a la seccion critica en exclusion mutua

Para asegurar el acceso a la seccién critica en exclusion mutua, hay que utilizar

los seméforos binarios o n-arios de la manera siguiente:

1) Se inicializa el seméaforo. El valor inicial del semaforo ha de ser 1 para indi-
car que no hay ningan proceso dentro de la seccién critica y dejar paso al pri-

mer proceso que pida permiso para entrar mediante la operaciéon sem wait.

2) Se ejecuta la operacion sem wait. El proceso que quiere acceder a una
zona compartida en exclusiébn mutua ejecuta la funcién sem_wait sobre el
semaforo asociado a la seccién.

3) Se ejecuta la operacion sem _signal. El proceso que ha finalizado la eje-
cucion de la zona critica libera la exclusidén y permite el paso a otros procesos.

Como ejemplo, veamos cudl seria el c6digo de los procesos usuario y del pro-

ceso gestor de la impresora en caso de que utilicen seméaforos para actualizar

la variable compartida trabajo pendiente.

En un principio, el sistema inicializa la variable semaforo exclusion, utilizando

el codigo de la figura 13. Consideremos el cédigo de un proceso usuario

(figura 14) y el codigo del proceso gestor de la impresora (figura 15).
semaphore exclusion;

sem init (exclusion, 1);

Figura 13. Definicion de la variable de tipo seméforo e inicializaciéon

/*Generar fichero*/
sem wait (exclusion);

trabajo pendiente = trabajo pendiente + 1;

sem_signal (exclusion);

Figura 14. C6digo de los procesos usuario

while (cierto) {

/* Espera activa */
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while (trabajo _pendiente == 0);

sem wait (exclusion);

trabajo pendiente = trabajo pendiente - 1;
sem_signal (exclusion);

/*Enviar trabajo a la impresora*/

Figura 15. Cédigo del proceso gestor

Para ilustrar el comportamiento y el funcionamiento de los seméforos, mostra-
mos a continuaciéon un posible escenario de ejecucion de tres procesos usuario
(P1, P2, P3) y el proceso gestor (G1). Las diferentes columnas indican qué ac-
ciones llevan a cabo cada uno de los procesos en cada unidad de tiempo, qué
procesos estan esperando el semaforo, qué proceso esta dentro de la seccion
critica y cudl es el valor del semaforo en cada instante concreto (figura 16).

Supondremos que el semaforo, exclusion, se ha inicializado en 1 y que los
procesos usuario y el proceso gestor estan dentro de un bucle infinito. Los pro-
cesos usuario generan continuamente trabajos que se envian a la impresora.
El proceso gestor imprime continuamente los trabajos que han generado los

procesos usuario.

En la tabla se ve que en el tiempo TO se inicializa el seméforo y todavia no se ha
creado ningun proceso. No hay ningtn trabajo pendiente de ser imprimido.
En T1, el semaforo exclusion ha decrementado su valor hasta 0. Esto indica
que un proceso ha recibido el permiso para entrar en la seccion critica. En
este caso, ha sido el proceso usuario P1. El resto de los procesos, el gestor
y los usuarios estan intentando entrar en la seccién, pero el mecanismo del
semaforo asegura que ningun otro proceso pueda entrar hasta que 1 lo libere

mediante la ejecucion de la operacién sem signal (exclusion).

Estado de los procesos Semf’\foro Dentro:

P3 0_(1)'::‘::: do fuera (espera)
TO oo oo oo - 1
T1 sem wait sem wait sem wait sem wait 0 ... P1,P2,P3, G1
T2 Seccion critica Esperando Esperando Esperando 0 P1:P2, P3, G1
T3 sem_signal Esperando Esperando Esperando 1 ... P2,P3, G1
T4 Otras operaciones| Esperando Seccion critica Esperando 0 P3:P2,G1
W5 sem wait Esperando Seccion critica Esperando 0 P3:P2,G1,P1
T6 Esperando Esperando sem signal Esperando 1 ...P2,G1,P1
T7 Seccion critica Esperando |Otras operaciones| Esperando 0 P1:P2,G1
T8 sem signal Esperando  |Otras operaciones| Esperando 1 ..:P2,G1

Figura 16. Evolucién del estado de los tres procesos usuario, del proceso gestor y del seméforo

Supongamos que los tres procesos usuario generan los ficheros correspondien-
tes y, tal como se ha indicado en el cédigo del proceso usuario, a continua-

cioén examinan el valor del semaforo exclusion con la intencién de decre-

©)Con esta utilizacién de los sema-
foros, el orden de acceso de los
procesos a la seccion critica es to-
talmente aleatorio.
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mentarle el valor y entrar en la seccién critica (modificar la variable). Uno de

los tres tiene éxito, aunque no podemos asegurar cual acabara entrando’ en la
seccion critica. En el ejemplo, la operacién sem _wait que ejecuta P1, después
de haber leido el valor del seméaforo a 1, debe apropiarse la variable seméforo
y evitar que el resto de los procesos concurrentes (P2 y P3) puedan acceder
a ella antes de que sea modificada (decrementada a 0). Este es el motivo por
el cual el codigo de la operacion sem wait debe ser indivisible. Mds adelante
veremos como podemos conseguirlo.

Una vez dentro de la seccién critica, el proceso P1 actualiza la va-
riable. A continuaciéon, libera la seccién critica ejecutando la operacién
sem_signal (exclusion). En este instante, P2, P3 y el proceso gestor de la
impresora tienen la misma probabilidad de entrar en la seccién critica. En el
ejemplo, es el proceso P3 el que lo consigue. Se vuelven a repetir las mismas
operaciones y cuando P3 libera la seccion entra de nuevo P1, mientras que los
procesos P2 y el proceso gestor de la impresora contintian esperandose. Esta
situacién se conoce como inanicion y no es deseable; mas adelante, al hablar

de la implementacién de los semaforos, veremos cOmo se puede evitar.

Observacion: la granularidad de un semaforo indica el nimero de zonas cri-

ticas a las que esta asociado. Distinguimos dos grados de granularidad:

e Granularidad baja: implica tener semaforos diferentes para zonas criticas
diferentes. Esto aumenta el grado de concurrencia entre los diferentes pro-

cesos concurrentes. En general, interesa tener este grado de granularidad.

e Granularidad alta: es cuando se utiliza un mismo semaforo para asegu-
rar la exclusion mutua de diferentes zonas criticas (independientes entre
ellas).

Contador de recursos disponibles

Muchas aplicaciones deben controlar la cantidad de recursos disponibles de
un determinado tipo pero no necesitan saber exactamente cudntos recursos
disponibles hay, sélo necesitan saber si hay alguno; si no hay ninguno, han

de esperar a que haya alguno libre.

Es posible utilizar semaforos n-arios en este entorno. El contador asociado al

semaforo reflejara el namero de recursos disponibles.

1) Se inicializa el semaforo. El valor inicial del semaforo debe ser el niimero
inicial de recursos disponibles (serd un nimero entero mayor o igual que cero).
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2) Se ejecuta la operacion sem_wait. Cuando un proceso necesite un recurso,
invocara esta operacion. Si hay algan recurso disponible, se decrementara el
contador asociado al semaforo; de lo contrario, se esperard hasta que haya
algan recurso disponible.

3) Se ejecuta la operacion sem _signal. El proceso que ha finalizado en la
utilizacién de un recurso incrementa el contador y permite que otros procesos
lo utilicen.

El ejemplo anterior de los procesos usuario y el proceso gestor de la impreso-
ra se podria haber resuelto utilizando un semaforo n-ario y aprovechando el
contador del semaforo para acumular el namero de trabajos pendientes (figu-
ra 17). El proceso usuario incrementara este contador haciendo sem signal
(figura 18) y el proceso gestor esperara la aparicion de trabajos efectuando
sem_wait (figura 19). El contador asociado al semaforo indicara el nimero

de trabajos pendientes.

semaphore trabajos pendientes;

sem init (trabajos pendientes, 0);

Figura 17. Definicion de la variable de tipo semaforo e inicializacion

while (cierto) {

/*Generar fichero*/

sem_signal (trabajos pendientes);

Figura 18. Codigo de los procesos usuario

while (cierto) {
sem wait (trabajos pendientes);

/*Enviar trabajo a la impresora*/

Figura 19. Cédigo del proceso gestor de la impresora

En el apartado 2 del anexo, tenéis un ejemplo mas completo de la utilizacion
de este tipo de semaforos. Fijaos que en la figura 19 el gestor se bloquea si
no hay trabajos pendientes. En cambio, el coédigo de la figura 15 hacia una
espera activa.
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Sincronizacion entre procesos

Un semaéaforo binario o n-ario puede implementar una sincronizaciéon entre
dos procesos en la que un proceso espera una autorizacion por parte del otro

con el fin de poder continuar su ejecucion.

1) Se inicializa el seméaforo. El valor inicial del semaforo debe ser O.

2) Se ejecuta la operacion sem_wait. El proceso que espera la autorizaciéon

por parte del otro proceso debe invocar esta operacion.

3) Se ejecuta la operacion sem_signal. El proceso que debe conceder la au-

torizacién ha de invocar esta operacion.

El proceso que espera la autorizacion (figura 21) ejecutaré el cédigo posterior
al sem_wait tnicamente cuando el proceso que autoriza (figura 22) haya eje-

cutado el sem signal.

semaphore sync;

sem_init (sync, 0);

Figura 20. Definicién de la variable de tipo seméforo e inicializacién

sem wait (sync);

Figura 21. Cédigo del proceso que espera autorizacion

sem_signal (sync) ;

Figura 22. Codigo del proceso que autoriza

2.2.3. Consideraciones sobre la implementaciéon de los semaforos

Como observacion, presentamos algunas consideraciones sobre la implemen-
tacion de los semaforos:

e La operacién sem wait debe realizar una espera hasta que el contador
asociado al seméaforo alcance un determinado valor. Esta espera se puede
implementar basicamente de dos maneras: espera activa y bloqueo. La es-
pera activa es la opcién maés sencilla pero provoca un cierto desperdicio
del procesador. En funcién de la cantidad de procesos en ejecucion, este
desperdicio puede ser inaceptable.
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e Cuando varios procesos estan esperando haciendo un sem wait sobre un
mismo seméaforo y algiin proceso invoca sem_signal, la implementacion
de semaforos debe elegir uno de los procesos en espera. Se pueden con-
siderar varios criterios como el aleatorio, FIFO (first-in, first-out), priorida-
des, etc. La implementacion deberia elegir un criterio que no provoque
inanicion (starvation, como en la figura 16), es decir, evitar que un proceso
espere indefinidamente mientras otros procesos completan el sem wait
sobre el mismo semaforo. El criterio FIFO evita la inanicién y es el que
suelen utilizar las soluciones basadas en bloqueos.

e Algunos sistemas operativos ofrecen los semaforos dentro de su repertorio
de llamadas al sistema. Estas implementaciones suelen estar basadas en
bloqueos. Los procesos en espera pasan al estado blocked y dejan de com-
petir por consumir tiempo de procesador hasta que el sistema operativo
detecta que se ha hecho un sem signal sobre el seméaforo y los pasa al
estado ready.

¢ Enelapartado 1 del anexo describimos el soporte que debe ofrecer el hard-

ware para poder implementar la exclusion mutua.

2.3. Semaforos en Linux

Linux ofrece una implementacién de semaforos POSIX dentro de su reperto-
rio de llamadas al sistema. En este subapartado presentamos una descripcion
bésica de la interfaz de llamadas al sistema y de como utilizarlos dentro de los
programas. Aunque la implementacion ofrece seméaforos con nombre (accesi-
bles a través del sistema de ficheros) y semaforos sin nombre (accesibles por
medio de la memoria compartida), en este subapartado nos centraremos en
los seméforos sin nombre y que seran utilizados por flujos de ejecucién que
pertenezcan a un mismo proceso (por lo tanto, comparten el espacio 16gico
de memoria).

POSIX ofrece el tipo de datos sem_t para declarar variables de tipo seméforo.
La interfaz de llamadas al sistema es la siguiente (observad que el parametro
de tipo seméaforo se pasa por referencia):

® int sem init(sem t * sem, int pshared, unsigned int value):
inicializa el semaforo al valor indicado. En el parametro pshared especifi-

caremos el valor O.

* int sem wait(sem t *sem):analoga a la explicada en el subapartado

anterior.

* int sem post(sem t *sem):eslaequivalente ala operacion sem_signal

explicada en el subapartado anterior.
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Las tres llamadas devuelven O en caso de poderse realizar correctamente y -1
en caso de error. Un posible error estd relacionado con la recepciéon de sefiales
software (apartado 3.2).

Como ejemplo, la figura 23 muestra un programa'’ que emula el funciona-
miento de un motor de explosion de cuatro tiempos. Para hacerlo, crea cuatro
flujos de ejecucion que se sincronizan utilizando semaforos para garantizar
que la ordenacién de los tiempos sea la correcta (admisién, compresion, ex-
plosion y escape). Notad que uno de los seméforos ha sido inicializado en 1
para permitir que el flujo Admisién pueda "arrancar" el motor.

#include <semaphore.h>
#include <pthread.h>
#include <stdio.h>
#include <stdlib.h>

#include <unistd.h>

sem t sync tiempo[4];

char *name[4]={"Admisidén", "Compresidn", "Explosidén", "Escape"};

/* Cdébdigo comun para los cuatro tiempos.
En funcién del parédmetro "par", cada uno imprimird un mensaje
y determinard qué semdforos utiliza

=/

void *tiempo (void *par)

{

int t = (int) par;

while (1) {

if (sem wait (&sync tiempo[t]) < 0) error();

printf ("%$d %s\n", t, name[t]);

[

sleep(rand() % 4); /* Retraso aleatorio */

if (sem post (&sync tiempo[ (t+1)%4]) < 0) error();

int main ()

int i;

pthread t th[4];

/* Sincronismo Escape -> Admisidén. Inicializado en 1 */

if (sem _init (&sync tiempo[0], 0, 1) < 0) error();

(Opara generar el ejecutable co-
rrespondiente hay que utilizar la
biblioteca de pthreads (parametro
de compilacién -pthread).
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Figura 23. Programa de ejemplo que utiliza seméforos POSIX en Linux.
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3. Segundo escenario: memoria no compartida

En este escenario, los procesos no comparten el espacio l6gico (porque el SO
no lo permite o porque los procesos no lo desean). Para que estos procesos
puedan comunicarse, el SO debe ofrecer un mecanismo de paso de mensa-
jes. Presentaremos las caracteristicas abstractas del mecanismo y a continua-
cién describiremos las caracteristicas concretas de los mecanismos de paso de
mensajes disponibles en Unix. También presentaremos las sefiales de software,
que permiten acercar al usuario un mecanismo similar al de las interrupciones
hardware. Estas seflales permitirdn que los procesos puedan recibir notifica-
ciones de acontecimientos asincronos por parte del SO, o de otros procesos,

y tratarlos convenientemente.
3.1. Paso de mensajes

Hemos visto que repartiendo la realizacién de una actividad entre un conjunto
de procesos que pueden ejecutarse de manera concurrente es posible mejorar
considerablemente el rendimiento del sistema. El hecho de llevar a cabo las
actividades conjuntamente plantea la necesidad de sincronizar y de comunicar
los datos, ya sean datos parciales, resultados finales, etc. Como a menudo las
dos acciones son necesarias, se han desarrollado mecanismos que permiten la
sincronizacién y, al mismo tiempo, el intercambio de informacion.

El paso de mensajes es un mecanismo bastante sencillo e intuitivo que
permite la sincronizacién y la comunicacién entre procesos que se estan
ejecutando en sistemas centralizados o en sistemas distribuidos.

En general, un mensaje es un conjunto de informaciones que pueden ser in-
tercambiadas entre un emisor y un receptor. Un mensaje puede contener cual-
quier tipo de informacion. El formato de un mensaje es flexible pero, por nor-
ma general, incluye campos para indicar el tipo, la longitud, los identificado-
res del emisor y del receptor y un campo de datos. De hecho, toda esta infor-
macion y la que se pueda afiadir se clasifica en los dos grupos siguientes:

e La cabecera, con un formato predefinido en un sistema, contiene la in-
formacién necesaria para que el mensaje pueda llegar a su destino correc-

tamente. Suele tener una longitud fija.

e FEl cuerpo, constituido por el mensaje propiamente dicho. Suele ser de
longitud variable.
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Los sistemas operativos actuales

Son muchos los sistemas operativos actuales que proporcionan algiin mecanismo que
permite la comunicacién de los procesos mediante el paso de mensajes. Por ejemplo,
UNIX ofrece una implementacién especifica de este mecanismo.

3.1.1. Caracteristicas generales

Un sistema que soporta mensajes generalmente ofrece dos tipos de operacio-
nes, que son enviar_mensaje (send) y recibir_mensaje (receive). La implemen-
tacion especifica del paso de mensajes en un sistema afecta directamente a
los parametros que se han de pasar a estas operaciones. Asi pues, pasamos a
describir con mas detalle algunas cuestiones que se deben tener en cuenta a la
hora de definir un mecanismo de paso de mensajes:

e Los mensajes directos y los mensajes indirectos.
e La comunicacién sincrona y asincrona.

e Lalongitud de los mensajes.

Los mensajes directos y 1os mensajes indirectos

Si el tipo de mensaje es directo, el proceso emisor debe indicar cual es
el proceso receptor y, al revés, el proceso receptor debe indicar cual es
el proceso de quien quiere recibir el mensaje.

Por ejemplo, si tenemos dos procesos Ay B y A quiere enviar un mensaje a B,

se podria ejecutar en los dos procesos el c6digo siguiente (figura 24):

Proceso A

send (B, mensaje)

Proceso B

receive (A, mensaje)
Figura 24. Paso de mensajes directo

donde A y B han de ser los identificadores de los procesos dentro del sistema y
la variable mensaje contiene la informacién que se estan intercambiando. Este
tipo de comunicacién se denomina comunicacién simétrica, ya que cada
emisor debe conocer todos los posibles receptores, y al revés.

En el caso de que el receptor no conozca a priori quién es el emisor que envia

el mensaje, se habla de comunicacion asimétrica.
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Cuando el tipo de mensaje es indirecto, el proceso emisor no debe in-
dicar cual es el proceso receptor y el proceso receptor no debe indicar
cual es el proceso emisor. Los mensajes se envian y se reciben mediante
ciertas estructuras que hacen de intermediarias. Estas estructuras se de-

nominan buzones (mailboxes) a causa de su funcionamiento.

Por ejemplo, si el proceso A quiere enviar un mensaje al proceso B mediante un
buzdn, los procesos podrian ejecutar las instrucciones siguientes (figura 25):

Proceso A

send (buzénl, mensaje)

Proceso B

receive (buzénl, mensaje)
Figura 25. Paso de mensajes indirecto

El proceso A deja el mensaje en el buzén designado, buzén1, mediante la ope-
racion send (buzénl, mensaje) y el proceso B cuando lo quiere leer lo saca
del buzén mediante la operaciéon receive (buzénl, mensaje). Cuando se
dispone de un mecanismo de este tipo, también son necesarias otras operacio-

nes para el mantenimiento del buzén, como las de crear y destruir un buzén.

Consideraremos que intentar leer (receive) de un buzén vacio bloquea la ejecu-
cion del proceso e intentar escribir (send) en un buzén lleno también lo hace.
La comunicacién mediante buzones permite la comunicacién de uno a uno,
de uno a muchos, de muchos a uno y de muchos a muchos (seguramente con

ciertas restricciones).

La comunicacidn sincrona y asincrona

(M) 4 telefonfa clasica serfa un

La comunicacion sincrona se basa en el intercambio sincrono de men- ejemplo convencional de este tipo

. . L. . . de comunicacion.
sajes. Este intercambio implica que el emisor y el receptor deben aca-

bar la transferencia de informacién en el mismo momento, se deben

sincronizar''.

En sistemas sincronos, la operacién send es bloqueadora; por lo tanto, si un
emisor quiere enviar un mensaje y el receptor todavia no ha efectuado la ope-
racibn complementaria, receive, el emisor queda bloqueado. Por lo tanto,
s6lo puede haber un Gnico mensaje pendiente para cada pareja de emisor-re-
ceptor.
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Las ventajas de la comunicacién sincrona son la facil implementacién y un
bajo coste de recursos. Ademads, este modo de comunicacion permite establecer
un punto de sincronismo entre el emisor y el receptor: el emisor puede estar
seguro de que el mensaje ha sido recibido.

La comunicacién asincrona no bloquea el proceso y el sistema opera-
tivo se encarga de guardar el mensaje temporalmente en la memoria
hasta que se lleva a cabo la operacion receive complementaria. Con esta
manera de proceder, el emisor, una vez ha enviado el mensaje, puede
continuar su ejecucién independientemente de lo que hagan los recep-

toreslz.

Con la comunicacién asincrona, aumenta el grado de concurrencia del siste-
ma. Como inconveniente, cabe mencionar la gestiéon de los vectores de me-
moria intermedia para almacenar los mensajes pendientes, que es el aspecto

mas complicado de este método de comunicacién.
La longitud de los mensajes

Por ultimo, hemos de considerar la longitud de los mensajes, que puede ser
fija o variable. Debemos tener en cuenta, a la hora de decidir la longitud de
los mensajes, que hay que llegar a un compromiso entre la flexibilidad de los
mensajes de longitud variable y la sencillez y la facilidad de gestién de los
mensajes de longitud fija.

3.1.2. Ejemplo: la exclusion mutua mediante mensajes

Un método muy sencillo de implementar el acceso en exclusién mutua a una
region critica es mediante mensajes indirectos. En el ejemplo que se muestra a
continuacién, se crea un buzén que denominamos buzén. Para pedir acceso a

la seccion critica, el proceso lee del buzén con la operacion receive y entonces:

e Si el buzén estd vacio, el proceso se queda bloqueado esperando que al-
guien le escriba el mensaje.

e Si el buzén esta lleno, el proceso lee el mensaje, deja el buzén vacio y
accede a la seccion.

Nos interesa que el primer proceso que pida acceso a la seccion critica pueda
pasar. Para conseguirlo, el buzén se inicializa introduciendo un mensaje de
cualquier longitud. En el c6digo que se presenta en la figura 26, el buzén desa-

rrolla un papel equivalente al de un semaforo binario.

receive (buzbén, mensaje); /* entrada exclusién mutua */

/* secciébn critica */

(2E| correo postal seria un ejem-
plo convencional de este tipo de
comunicacién.
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send (buzdbén, mensaje); /* salida exclusién mutua */
Figura 26. Implementacion de la exclusion mutua utilizando mensajes indirectos

También seria posible implementar semaforos n-arios con buzones, asi se per-
mitiria que en el buzén pudiera haber hasta n mensajes.

3.1.3. Paso de mensajes en Unix (colas de bytes)

Unix ofrece diferentes mecanismos de paso de mensajes de tipo indi-
recto, asincrono y de tamafio variable. En esta seccién, consideramos
tres mecanismos: las pipes, las named pipes y los sockets.

Conceptualmente, los tres mecanismos son muy similares. Ofrecen una cola
de bytes que se gestionara siguiendo la politica FIFO (first in, first out). Algunos
procesos (productores) afiadiran informacién en un extremo de la cola y otros
procesos (consumidores) podran extraerla del otro extremo. Por lo tanto, se-
ran mecanismos propicios para implementar modelos de comunicacién pro-

ductor-consumidor.

Los tres mecanismos difieren en los requisitos que imponen a los procesos que
pretenden utilizarlos y en la serie de llamadas al sistema que deben invocar
para utilizarlos.

e Las pipes permiten comunicar dos procesos que tengan algin tipo de pa-
rentesco (padre e hijo, dos hermanos, etc.).

¢ Las named pipes permiten comunicar dos procesos del sistema que tengan
acceso al directorio del sistema de ficheros donde se haya creado un fichero
de tipo named pipe.

e Los sockets permiten comunicar procesos que se ejecutan en maquinas

diferentes.

La tabla 1 muestra las llamadas al sistema Unix que hay que invocar para creat,
abrir, leer y escribir sobre estos mecanismos. Una vez que el mecanismo esté
disponible para el proceso (el proceso de usuario dispone de un file descriptor
para operar sobre el mecanismo de comunicacién), los tres mecanismos se
acceden con las mismas llamadas al sistema read y write y desde el punto de
vista del usuario programador son idénticos.

Pipes Named pipes Sockets
Llama- Crear pipe mknod socket
das al
sistema Abrir open bind, listen, accept (servi-
dores), connect (clientes)

Leer read

Tabla 1. Llamadas al sistema UNIX que permiten acceder a las pipes, named pipes y sockets.
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Pipes Named pipes Sockets
Escribir write
Cerrar close

Tabla 1. Llamadas al sistema UNIX que permiten acceder a las pipes, named pipes y sockets.

Aunque las lecturas y escrituras sobre estos mecanismos se realizan con las
mismas llamadas al sistema que permiten acceder a ficheros ordinarios (read
y write), hay tres casos particulares que se tratan de manera especial en el

caso de trabajar sobre colas de bytes:

* Lectura sobre cola vacia. Cuando un proceso consumidor intenta leer Los file descriptors de

de una cola que en este momento se encuentra vacia, la cola puede estar escritura

vacia debido a que el proceso consumidor "es méas rapido" que el proceso El hecho de que el SO utilice

productor o que el proceso consumidor ya ha consumido toda la informa- el nimero de file descriptors de
escritura abiertos provoca que

cion que el productor debia producir. Normalmente, al proceso consumi- dejar abierto innecesariamente
. , . . algun file descriptor de escritu-

dor le interesara tratar de modo diferente los dos casos; en el primer caso, ra sobre una cola de bytes pue-

da provocar comportamientos

lo mas razonable seria esperar a que el productor produzca alguna cosa; en )
anémalos en nuestros progra-

el segundo caso, lo més razonable seria recibir la notificaciéon de final de mas. Es aconsejable cerrar los
. . o file descriptors tan pronto como
fichero. Para que el SO pueda saber en qué caso nos encontramos, utilizara dejen de ser necesarios.

un dato que conoce con exactitud: el nimero de file descriptors de escritura
abiertos actualmente sobre esta cola. Si este nimero es mayor que 0, con-
siderard que estamos en el primer caso; si el nimero es 0, considerara que
estamos en el segundo caso. Por lo tanto, en el primer caso la llamada read
se bloqueara hasta que algan productor escriba alguna cosa en la cola; en
el segundo caso, la llamada read volvera inmediatamente indicando que

se han leido O caracteres.

¢ Escritura sobre cola llena. Internamente, el SO asigna una medida a es-  "3No consideramos el caso de
que una llamada write intente es-
cribir un ndmero de bytes superior
que la informacién es consumida, llegarda un momento en el que la cola  ala medida interna de la cola de
bytes.

tas colas. Si se produce informacién sobre una cola a un ritmo superior al

se llenara. Si en este momento se intenta afiadir mas informacién, el com-

portamiento por defecto es que la llamada write se bloquee' hasta que

haya bastante espacio disponible para escribir todos los datos.

e Escritura sobre cola sin proceso consumidor. Unix considera que esta
situacion es andémala y probablemente provocada por un error en alguno
de los procesos involucrados. Por lo tanto, avisa al proceso productor uti-
lizando un mecanismo parecido a las excepciones vistas en el médulo 2,
el mecanismo de las seflales software (los veremos en el apartado 3.2). Si
el proceso consumidor no esta preparado para tratar esta sefial, el SO le
haréa abortar.
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Otras diferencias entre pipes y ficheros ordinarios son que no es posible utilizar
la llamada lseek para reposicionar el puntero de lectura escritura sobre una
pipe (la gestion de los datos es estrictamente FIFO) y que las pipes son volatiles.
Si detenemos el sistema operativo (shutdown), se pierde toda la informacién
que no haya sido leida de una pipe.

Ejemplo: pipes

Una pipe es un dispositivo que no se puede abrir de manera explicita mediante
lallamada al sistema open; se crea en el momento en el que se invoca la llamada
en el sistema pipe y se destruye cuando el altimo proceso que lo tiene abierto
lo cierra. La llamada pipe crea el dispositivo y le asocia dos file descriptors, uno
de lectura y otro de escritura. Si ahora el proceso crea procesos hijos (mediante
llamada al sistema fork), éstos heredaran los file descriptors de su proceso padre
y podran acceder a esta misma pipe.

La figura 27 muestra un ejemplo de utilizacién de las pipes (asumimos que
ninguna llamada al sistema devolvera error).

int descFichero[2], n, estado;

char buf[512];

estado = pipe(descFichero); /* Creacidén de la pipe */
switch (fork()) {
case 0:
/* E1 proceso hijo lee del canal 0 y escribe en la pipe */
close (descFichero[0]) ;
while ((n = read(0, buf, sizeof (buf))) > 0) {
write (descFichero[1l], buf, n);

}

close (descFichero[l]); /* Permite que el padre detecte fin de fichero */

break;

default:

/* El proceso padre lee de la pipe y escribe en el canal 1 */

close (descFichero[1l]); /* Permite detectar el final de transmisidén cuando el

hijo acabe */

while ((n = read(descFichero[0], buf, sizeof (buf))) > 0) {
write(l, buf, n);
}

close (descFichero[0]) ;

Figura 27. Fragmento de programa que utiliza una pipe para comunicar un proceso hijo con
un proceso padre.



GNUEFDL ¢ PID_00214803 32

Comunicacién y sincronizacion

El proceso pide crear una pipe. El SO le devolvera dos file descriptors (uno de
lectura y otro de escritura) para acceder a la pipe, como podéis ver en la figura
28, donde se muestra esquematicamente el estado del proceso (espacio 16gico,

PCB", tabla de file descriptors) y del SO (tabla de punteros de lectura/escritura).

Padre

Espacio légico

0
Codigo
A A Tabla de file Tabla de punteros
estado — pipe (descFichero); PCB descriptors de LIE
«—
PID=10 Stdin —>|4 Lectura
Meg/';"a Stout >4 Escritura
Datos Directorio Sterr —>|4 Escritura
descFichero[0]: 3 <« actual
descFichero[1]: 4 uiD pipe lectura  [—>» f Lectura
GID
Estado Ppipe escritura [ —p| f Escritura | 3 Ppipe
X de los registros
Pila «—
on-1

Figura 28. Estado del proceso justo después de haber creado la pipe

Para que esta pipe pueda comunicar dos procesos, hay que invocar la llamada
al sistema fork. De esta manera, el proceso hijo hereda del padre los file des-
criptors entre los que encontramos los que se han creado con la llamada. pipe:
descFichero[0] es el de lectura, y descFichero[1], el de escritura.

Después de la creacién del hijo, para establecer un canal de comunicacién
unidireccional entre el hijo y el padre, los dos procesos cierran el canal del

sentido de la comunicacion que no utilizaran.

Finalmente, el proceso hijo lee datos de su entrada estandar (canal O, stdin) y
las escribe en la pipe. El proceso padre lee los datos de la pipe y los escribe en
su salida estandar (canal 1, stdout).

La figura 29 muestra el estado de los dos procesos mientras éstos estan ejecu-
tando el codigo correspondiente a las sentencias while.

Dprocess control block, estructura
de datos gestionada por el sistema
operativo en la que éste almacena
la informacién necesaria para ges-
tionar cada proceso.
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a. Padre b. Hijo
Espacio Espacio
légico légico
0 0
Codigo Caodigo
. Tabla de file Tabla de punteros Tabla de file .
PCB descriptors de L/E descriptors PCB
“ >
PID=10 Stdin —> f Lectura S Stdin PID=11
—1— Memoria f Escritura Memoria —
E/S Stout —> itu <+ Stout E/S
Directorio Sterr L p Escritura <« Sterr Directorio
Datos |« actual ? actual —»| Datos
uib pipelectura  —»| 4 Lectura |« uID
GID GID
1 Estado de 4 Escritura |«  pipe escritura Estado de ]
los registros los registros
Pila |4 ' ' L»| Pila
on-1 : : ot

Figura 29. Estado del proceso padre y del proceso hijo mientras los procesos se comunican.

Finalmente, la figura 30 muestra un ejemplo completo de un programa que
utiliza pipes. Se trata de un programa que emula las llamadas al sistema que
debe ejecutar el intérprete de comandos cuando el usuario introduce la linea
de comandos ps aux | grep getty (el metacaricter | de los intérpretes
de comandos Unix permite comunicar la salida estdndar de un proceso con
la entrada estandar de otro siguiendo el paradigma de comunicacién produc-
tor-consumidor). El programa crea una pipe y dos procesos hijos, uno ejecutara
el comando ps y el otro el comando grep; la salida estandar del primer hijo
y la entrada estandar del segundo hijo estardn comunicadas gracias a la pipe y
a las redirecciones efectuadas (llamada al sistema dup2). Notad que los ejecu-
tables ps y grep son totalmente ajenos al hecho de estar escribiendo/leyendo
sobre una pipe; ps escribe sobre su salida estdndar (que en este caso esta redi-
reccionada al canal de escritura sobre la pipe) y grep lee de su entrada estandar
(que en este caso esta redireccionada al canal de lectura sobre la pipe).

#include <unistd.h>

#include <sys/wait.h>

int
main (int argc, char *argvl[])
{

int p[2], st;

if (pipe (p) < 0)

error ();

switch (fork ())

{
case -1:

error ();

case 0:
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if (dup2 (p[0], 0) < 0)
error ();
if (close (p[0]) < 0)
error ();
if (close (p[l]) < 0)
error ();
execlp ("grep", "grep", "getty", NULL);

error ();

default:

switch (fork ())

{

case -1:

error ();

case 0:

if (dup2 (p[l]1, 1) < 0)
error ();

if (close (p[0]) < 0)
error ();

if (close (p[l]) < 0)
error ();

execlp ("ps", "ps", "aux", NULL);

error ();

if (close (p[0]) < 0)
error ();

if (close (p[l]) < 0)
error ();

if (wait (s&st) < 0)
error ();

if (wait (s&st) < 0)
error ();

return (0);

Figura 30. Programa que emula las llamadas al sistema que debe ejecutar el intérprete de
comandos cuando el usuario introduce el comando ps aux | grep getty.

3.2. Las seiiales de software (seiiales software, signals)

3.2.1. Descripciéon

Como hemos visto, un SO define una nueva méaquina con una semantica mas
elaborada que la de la maquina fisica sobre la que se ejecuta. A pesar de este

aumento del nivel semantico, el SO conserva muchas de las funciones y los

Ved también

Podéis consultar la documen-
tacion adicional de la asigna-
tura y el manual de llamadas
al sistema para entender todos
los parametros de las llamadas
al sistema utilizados.
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mecanismos de los que dispone el hardware. Uno de estos mecanismos que
reproduce es el de las interrupciones. Los procesos pueden necesitar ser infor-
mados de acontecimientos que suceden de manera imprevista o asincrona en
cualquier instante de la ejecucién de un programa con el fin de poder tratarlos
y poder continuar la ejecucién de éste.

Por ejemplo, un proceso puede necesitar saber si se ha producido un error en
el acceso a la memoria con el fin de pedir que se aumente el area asignada a
una cierta variable. O puede necesitar saber si un cierto terminal sobre el que
trabaja ha sido apagado para acabar la aplicacién correctamente, etc.

Las sefiales de software son la herramienta que proporciona el sistema ope-
rativo para trasladar el mecanismo de las interrupciones al ambito del proce-
so. Igual que el mecanismo de hardware de las interrupciones, las sefiales dan
soporte a un amplio conjunto de situaciones diferentes que los procesos han

de conocer y atender con una cierta urgencia.

La procedencia de las sefiales de software nos permite clasificarlas de la ma-

nera siguiente:

1) Los dispositivos de entrada/salida, que necesitan informar del proceso de
situaciones que pueden dar lugar a un error si el proceso no tiene conocimien-
to de ellas. Son situaciones como, por ejemplo, la desconexién de un terminal,

la pulsacién de una tecla de control por parte del usuario, etc.

2) Las excepciones, que son provocadas por el proceso de manera involuntaria
durante la ejecucion de una instruccion de lenguaje maquina o a causa de la
saturacion de un elemento de hardware (overflow), de un acceso a la memoria

invalido o de una instrucciéon anémala'®.

3) Las llamadas explicitas al sistema, que se pueden efectuar para enviar
sefiales a un proceso determinado. Para poder hacerlo, el proceso que envia
la sefial ha de tener permiso. En general, s6lo se permite enviar sefiales entre
procesos del mismo dominio de proteccion (el administrador puede enviar
sefiales a quien quiera). Se trata de sefiales como la orden para eliminar un
proceso o sefiales para sincronizar la ejecucién de procesos que lo necesiten.
Por ejemplo, un proceso que tiene como funcién inicializar una estructura
de datos determinada podria utilizar una sefial para informar de los procesos
usuarios de esta estructura que ya ha sido inicializada.

4) El reloj del sistema, que es utilizado por los procesos cuando necesitan
llevar a cabo ciertas acciones a intervalos concretos de tiempo. Por ejemplo, un
proceso que esté esperando una cierta entrada desde un moédem puede pedir
ser avisado dentro de un cierto lapso de tiempo (timeout) con el fin de detectar

si la linea se ha cortado o no.

(9s0n instrucciones de lenguaje
maquina anémalas la divisién entre
cero, la raiz cuadrada de un nime-
ro negativo, etc.
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5) Finalmente, un proceso puede recibir una sefial como el efecto lateral de
una llamada al sistema. Por ejemplo, un proceso padre puede recibir una
sefial que le indica que uno de sus procesos hijo ha sido destruido.

El tratamiento que da un proceso a una sefial que le llega puede ser de uno
de los tres tipos siguientes:

1) Un tratamiento definido por el mismo usuario. El proceso indica me-
diante una llamada al SO qué procedimiento se debe ejecutar cuando llegue

una cierta senal.

2) No dar ningtn tratamiento (ignorar el acontecimiento). El proceso pue-
de decidir no hacer caso de la sefial y, por lo tanto, cuando llegue ésta conti-

nuard su ejecucion normalmente como si no hubiera pasado nada.

3) Un tratamiento dado por el SO. Algunas circunstancias que provocan se-
fiales son debidas o pueden llevar a un mal funcionamiento del proceso si
no se utilizan las medidas necesarias. En estos casos, si el proceso no ha de-
finido un tratamiento, el sistema debe proporcionar uno. Normalmente este
tratamiento por defecto lleva asociada la destruccion del proceso al que iba
destinada la sefial. Por ejemplo, si un proceso efectiia un acceso incorrecto a la
memoria y el proceso no lo soluciona, el SO se ve en la obligacién de destruir

el proceso e informar de ello a su proceso padre.

Asi pues, un proceso sera destruido por el SO si recibe una sefial no esperada a
causa de un error en su ejecucion, a causa de un acontecimiento imprevisto en
uno de los dispositivos a los que accede o por la actuacion deliberada de otro
proceso. En este caso, el SO es el encargado de enviar el estado de finalizacién
al proceso padre con el fin de indicarle el motivo de la destruccion.

Finalmente, hemos de destacar que la programaci6on de las seflales es una in-
formacién propia de cada proceso que configura el entorno que se va a eje-
cutar y, como tal, debe formar parte del PCB y se debe tener en cuenta en el

momento de la creacién de un nuevo proceso.

3.2.2. Linux: seinales POSIX

El sistema operativo Unix ofrece a los procesos el mecanismo de las sefiales.
Desgraciadamente, existen varias interfaces de sefiales (SystemV, BSD, POSIX,
etc.) que presentan diferencias de funcionalidad muy significativas. Como la
interfaz de sefiales mas completa y que permite hacer programas mas robustos
es la interfaz POSIX (la utilizada por Linux), en este subapartado presentamos
una breve descripcién de ella. La interfaz POSIX también recibe el nombre de
reliable signals, mientras que la SystemV también recibe el nombre de traditio-

nal signals.
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Terminologia

A continuacion, describimos algunos términos utilizados a lo largo de esta

seccion:

e Generacion de la sefial: momento en el que se produce una sefial.

¢ Tratamiento de la sefial: rutina de atencién para una determinada sefial
(puede ser el tratamiento por defecto proporcionado por el SO o una rutina

proporcionada por el usuario).

e Depdsito de la sefial: momento en el que se empieza a ejecutar la rutina

de tratamiento de una sefial.

e Senal pendiente: sefial que ha sido generada pero que todavia no ha sido
depositada.

¢ Programacién de una sefial: hecho de asociar un tratamiento a una sefial.

e Captura de una sefial: ejecucion de una rutina proporcionada por el usua-
rio para atender una determinada sefial.

e Seiial bloqueada: si un proceso bloquea una sefial, el SO no deposita-
ra4 temporalmente las sefiales de este tipo que se generen sobre el proce-
so. Cuando el proceso desbloquee esta sefial, el SO depositara las sefiales
pendientes. Seria equiparable a inhibir temporalmente las interrupciones
hardware.

El término bloqueado y las seiiales pendientes

El término bloqueado tiene diferentes significados en funcién del contexto porque se pue-
de aplicar a procesos y a sefiales. Recordemos que un proceso bloqueado es aquel que
temporalmente no puede competir para utilizar el procesador porque estd esperando al-
gun acontecimiento.

El ntmero de sefiales pendientes de una determinada sefial estd limitado. En algunas
versiones POSIX, s6lo puede haber una seflal pendiente de cada tipo, mientras que otras
versiones POSIX permiten acumular varias sefiales pendientes de un mismo tipo (queued
signals). En este documento asumiremos que no sera posible acumular sefiales pendien-
tes.

e Seial ignorada: si un proceso ignora una sefial, el SO descartara las sefiales
de este tipo que se generen sobre el proceso y no las depositara.

e Conjunto de sefiales bloqueadas: atributo de todo proceso que indica qué
sefiales tiene bloqueadas el proceso. Se almacena en el PCB del proceso y
se manipula utilizando una llamada al sistema.

La figura 31 muestra un diagrama de tiempo en el que aparecen estos términos.
Se representa la ejecucién de un proceso que genera, bloquea, desbloquea e

ignora sefiales.
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77

BLK Y IGN Y

UNBLK

tiempo

N AN

ﬁ Generacion de senal BLK

@ Deposito de una sefial

Ejecucion sincrona del proceso
Ejecucion sincrona interrumpida
Sefal pendiente

Bloquear una senal
UNBLK Desbloquear una senal

IGN Ignorar una sefal Tratamiento de la sefial

Figura 31. Terminologia utilizada para las sefiales POSIX

Lista de senales

POSIX define una serie de sefiales con un significado concreto; otras imple-

mentaciones de sefiales presentan variaciones con respecto al tratamiento y

al namero de sefiales posibles. En la tabla 2 mostramos algunas de las sefiales

definidas por POSIX con el tratamiento por defecto que asigna el SO. El signi-

ficado de estos tratamientos es:

e EXIT: destruccién del proceso.

e EXIT+CORE: destruccién del proceso y generaciéon de un fichero core que

contiene el estado del proceso en el momento del depdsito de la sefial.
¢ IGNORE: ignorar la sefial.

e STOP: detener la ejecucién del proceso.

e CONT: reanudar la ejecucién de un proceso detenido.

Ved también

En el médulo "La gestién de la
memoria" hablamos de estos
ficheros core cuando un proce-
so intenta acceder a una direc-
cién de memoria invalida.

Nombre senal

Significado de la seiial

Tratamiento por defecto

SIGHUP Se ha producido un corte de la linea de comunicacién, generalmente con un | EXIT

terminal o un médem.
SIGINT Se ha pulsado la secuencia de teclas de control asociada a esta sefial (tipica- EXIT

mente Ctrl-C).
SIGABRT Aborta la ejecucién del proceso. EXIT + CORE
SIGFPE Se ha producido una excepcién de coma flotante. EXIT + CORE
SIGKILL Destruir el proceso. La sefial no se puede ignorar, bloquear o programar. EXIT
SIGSEGV Se ha producido un acceso indebido a la memoria. EXIT + CORE
SIGPIPE Se ha escrito en una pipe sin ningln lector. EXIT
SIGALRM Se ha producido una expiracién del temporizador. EXIT
SIGTERM Se solicita que el proceso acabe ("Prepare to die"). EXIT
SIGUSR1 Disponible para usos propios de las aplicaciones. EXIT
SIGUSR2 Disponible para usos propios de las aplicaciones. EXIT
SIGCHLD Ha muerto alguin proceso hijo. IGNORE
SIGSTOP Se ha pulsado la secuencia de teclas de control asociada a esta sefial (tipica- STOP

mente Ctrl-Z). La sefial no se puede ignorar, bloquear o programar.
SIGCONT Reanuda la ejecucién de un proceso que haya sido detenido con SIGSTOP. CONT

Tabla 2. Lista de algunas sefiales POSIX: nombre de la sefial, significado asociado y accién por defecto llevada a cabo por el SO
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Cada sefial (SIGHUP, SIGKILL, etc.) tiene asociado un cédigo numérico ente-

ro; por ejemplo, el SIGKILL tiene asociado el valor 9'°. Para facilitar la legi-
bilidad del cédigo, en los fragmentos de c6digo de ejemplo utilizaremos los
nombres simbolicos de las sefiales y no su cédigo numérico.

Conjuntos de sefiales (signal sets)

Diferentes llamadas al sistema relacionadas con la interfaz de sefiales POSIX
estan parametrizadas con una variable que representa un conjunto de sefiales.
Por ejemplo, nos puede interesar bloquear las sefiales SIGUSR1, SIGUSR2 y
SIGTERM. Para hacerlo, necesitamos definir una variable de tipo "conjunto de
sefiales" que contenga estos tres tipos de sefiales. POSIX nos ofrece un tipo
de datos (sigset_t) y una serie de funciones para manipular estas variables.
La figura 32 enumera estas funciones y describe su funcionalidad; también
muestra un par de ejemplos: crear un conjunto con las sefiales SIGUSR1 y
SIGUSR2 y crear un conjunto con todas las sefiales salvo la SIGTERM.

#include <signal.h>

(9Los habituados a trabajar con
algun intérprete de comandos
Unix probablemente habran utili-
zado el comando kill -9 pid
para matar un proceso. Este co-
mando genera la sefial nimero 9
(SIGKILL) sobre el proceso con
identificador pid.

int sigemptyset (sigset t *set); /* Inicializa "set" en el conjunto vacio */

int sigfillset(sigset t *set); /* Inicializa "set" con todos los signals */

int sigaddset (sigset t *set, int signum); /* Afade "signum" a "set" */

int sigdelset (sigset t *set, int signum); /* Elimina "signum" de "set" */

int sigismember (const sigset t *set, int signum); /* Indica si "signum" pertenece a "set" */

/* Ejemplos de uso */
sigset t ul2 /* Contendrd los signals SIGUSR1 y SIGUSR2 */

noterm; /* Contendrd todos los signals salvo el SIGTERM */

sigemptyset (&ul2); sigaddset (&ul2, SIGUSR1); sigaddset (&ul2, SIGUSR2) ;

sigfillset (&noterm); sigdelset (&noterm, SIGTERM) ;

Figura 32. Funciones que permiten manipular variables de tipo sigset t y dos ejemplos
de utilizacion.

Programacion de una seial

La llamada al sistema que permite definir la rutina de atencién a una sefial es
la llamada sigaction (figura 33). Su primer parametro es el identificador de
sefial del que queremos modificar la rutina de tratamiento. El segundo para-
metro es un puntero a una estructura (struct sigaction) que indica cudl

serad el nuevo tratamiento:

e Enel campo sa handler, indicaremos qué rutina queremos que atienda
esta sefial (en caso de que queramos ignorar la sefial, hay que indicar el
valor SIG_IGN, y en caso de querer recuperar el tratamiento por defecto,
hay que indicar el valor SIG DFL). Cuando esta rutina se ejecute, recibi-
r4 como parametro el codigo numérico correspondiente a la sefial que ha
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provocado su ejecucién (es posible asociar la misma rutina a sefiales dife-
rentes).

e En el campo sa_mask, de tipo "conjunto de sefiales", indicaremos qué
sefiales queremos que estén bloqueadas mientras se ejecute la rutina de
atencion.

e En el campo sa_ flags, podremos modificar el comportamiento por de-
fecto de las sefiales POSIX. El valor O hace que el tratamiento de esta sefial
siga el estandar POSIX.

#include <signal.h>

struct sigaction {
void (*sa handler) (int);
sigset t sa mask;

int sa flags;

int sigaction(int signum, const struct sigaction *act, struct sigaction *oldact);

Figura 33. Interfaz de la llamada al sistema sigaction

La llamada devuelve el valor O si se ha podido reprogramar la sefial y -1 en caso
de error. Un error tipico es intentar reprogramar una sefial que el SO no per-
mite reprogramar (por ejemplo, el SIGKILL). Ademas, en el tercer parametro
nos devuelve el puntero a una estructura struct sigaction mediante la que

podemos recuperar cudl era hasta el momento la programacion de esta sefial.

En el estandar POSIX, la programacion de la sefial es valida hasta el momento
en el que se vuelva a programar esta misma sefial (en el estandar SystemV, s6lo
era valida hasta el primer depdsito de una sefial de este tipo).

En el caso de invocar la llamada al sistema fork, el proceso hijo hereda la
programaciéon de las sefiales del proceso padre. En el caso de invocar alguna
llamada al sistema exec, todas las sefiales recuperan la programacién por de-
fecto salvo aquellos que hayan sido programadas como SIG_IGN.

Generacion de senales

POSIX proporciona diferentes llamadas al sistema para generar sefiales. Co-

mentaremos dos: k111" y alarm (figura 34).

int kill(pid t pid, int sig);

unsigned int alarm(unsigned int seconds);

Figura 34. Llamadas al sistema que permiten generar sefiales.

(7l nombre kill (matar) viene
dado porque las primeras imple-

mentaciones de sefiales se utiliza-
ban Unicamente para provocar la
muerte de procesos.
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La llamada kill genera una sefial "inmediatamente" sobre un determinado
proceso. Tiene como parametro el identificador de proceso sobre el que que-
remos generar la sefial y el tipo de sefial que se va a generar. La llamada devol-
vera error si intentamos generar una sefial sobre un proceso que pertenece a

otro usuario o sobre un proceso inexistente.

La llamada alarm permite programar el temporizador asociado al proceso.

Tiene como pardmetro el nimero de segundos'® (de tiempo real) que deben
transcurrir antes de que expire el temporizador. Cuando el temporizador expi-
re, el SO generara una sefial STGALRM sobre el proceso. Para generar un nuevo
SIGALRM, habrd que programar nuevamente el temporizador. En el caso de
invocar la llamada alarm con el parametro O, el SO ignorara la altima progra-

macion del temporizador.
Conjunto de sefiales bloqueadas

Todo proceso tiene un atributo en su PCB que indica qué sefiales tiene blo-
queadas en este momento. La gestion de este atributo se debe realizar uti-
lizando la llamada al sistema sigprocmask. El primer pardmetro de la lla-
mada (how) indica el tipo de modificacién que queremos hacer (SIG BLOCK,
SIG UNBLOCK 0 SIG SETMASK); la llamada permite modificar el valor de es-
te atributo afiadiendo (SIG_BLOCK), eliminando (SIG_UNBLOCK) o asignando
directamente (SIG_SETMASK) al conjunto de sefiales indicado en el segundo
parametro (set). En el tercer pardmetro, la llamada nos puede devolver el va-
lor del atributo antes de realizar este cambio.

#include <signal.h>

int sigprocmask (int how, const sigset t *set, sigset t *oldset);

/* el atributo se modifica en funcién de valor de "how" (SIG_BLOCK,

SIG BLOCK: atributo = atributo UNION set;
SIG _UNBLOCK: atributo = atributo INTERSECCION COMPLEMENTARIO
SIG_SETMASK: atributo = set;

wy
Figura 35. Llamada al sistema sigprocmask

El valor de este atributo se hereda al invocar la llamada fork y se mantiene
al invocar alguna de las llamadas exec. Si el valor de este atributo se modifica
dentro de la rutina de atencién a alguna sefial (o utilizando el campo sa_mask
de la estructura struct sigaction de lallamada al sistema sigaction), al
acabar la ejecucion de la rutina de atencion, el SO restaurard el valor previo de
este atributo. Es decir, la ejecucion de una rutina de tratamiento de una sefial
no puede modificar permanentemente el valor de este atributo.

I8pOsIX ofrece otros temporiza-
dores con una resolucién mas fina,
pero no son objeto de este docu-
mento.

SIG UNBLOCK, SIG SETMASK) :

(set)
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La figura 36 muestra un fragmento de un c6digo de ejemplo que utiliza esta
llamada. Se pretende bloquear temporalmente la sefial SIGTERM mientras el
proceso esta escribiendo datos en un fichero (se entiende que hay que hacerlo
sin modificar al resto de sefiales bloqueadas por el proceso). Se quiere evitar
que se pueda depositar esta sefial mientras el proceso escribe datos en el fichero
porque esto provocaria la muerte del proceso pudiendo dejar el fichero en un
estado incoherente. El programa bloquea temporalmente la sefial, con lo que,
si la sefial se genera, se depositara inicamente cuando todos los datos hayan
sido escritos en el fichero. Se presentan tres opciones para hacerlo: la primera
y la segunda no son del todo correctas porque no tienen en consideracion
qué sefiales pueden estar bloqueadas actualmente; la tercera opcién tiene en
cuenta todas las posibilidades.

sigset t term, old;

sigemptyset (&term); sigaddset (&term, SIGTERM) ;

/* Opcidén 1: Errdénea si ya tenemos algun signal bloqueado */
sigprocmask (SIG _SETMASK, &term, NULL);
escritura fichero();

sigprocmask (SIG UNBLOCK, &term, NULL);

/* Opcidén 2: Errdnea si ya tenemos el SIGTERM bloqueado */
sigprocmask (SIG BLOCK, &term, NULL);
escritura fichero();

sigprocmask (SIG_UNBLOCK, &term, NULL);

/* Opcidén 3: Correcta */
sigprocmask (SIG BLOCK, &term, &old);
escritura fichero();

sigprocmask (SIG_SETMASK, &old, NULL);
Figura 36. Ejemplos de utilizacién de la llamada sigprocmask

Otro posible uso del bloqueo de sefiales es garantizar el acceso en exclusion
mutua a una estructura de datos a la que se acceda tanto desde el programa
principal como desde una rutina de atencién a una sefial. Hay que bloquear
esta sefial mientras el programa principal esté modificando la estructura de
datos.
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Espera del deposito de una seial

Una de las operaciones mas habituales que se realizan con sefiales es la sin-
cronizacion, en la que un proceso debe esperar hasta que se deposite un de-
terminado tipo de sefial. Asumimos que el proceso estd esperando una sefial
de tipo SIGUSR1 y que la rutina de tratamiento a esta sefial pone en TRUE la
variable global usrl.

Una primera aproximacién consistiria en realizar la espera efectuando una es-
pera activa (figura 37), es decir, que el proceso esté continuamente consultan-
do el valor de esta variable hasta que cambie de valor. Ello penaliza al resto
de procesos en ejecucion en el sistema y, en general, no seria una solucién

aceptable.

int usrl = FALSE;

void ras usrl (int signum)

{

usrl = TRUE;

int main ()
{

struct sigaction act;

/* Programacién de la rutina de atencidén en el SIGUSR1 */
act.sa_handler = ras_usrl;

sigemptyset (&act.sa mask);

act.sa flags = 0;

sigaction (SIGUSR1l, &act, NULL);

while (usrl == FALSE); /* Espera activa */

Figura 37. Espera del depésito de una sefial utilizando una espera activa

Las versiones tradicionales de sefiales ofrecian la llamada al sistema pause
pero, en general, la utilizacién de esta llamada provoca que los programas no
sean reliables. La llamada pause hace esperar al proceso hasta que se deposite
una sefial sobre éste. Si utilizamos esta llamada (figura 38), el c6digo resultante
puede comportarse de manera erronea en caso de que el SIGUSR1 se deposite
una vez que se ha verificado que usr1 tiene el valor FALSE pero antes de invocar
la llamada al sistema pause; se ejecutard la rutina de atencion a la sefial y el
proceso esperara el dep6sito de una sefial que ya ha sido depositada.
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if (usrl == FALSE) pause();
Figura 38. Espera del depdsito de una sefial utilizando la llamada al sistema pause

Para solucionar este problema, la interfaz de sefiales POSIX proporciona la lla-
mada al sistema sigsuspend (figura 39). Esta llamada realiza dos operaciones

de manera atémica'’:

* hacer que mask sea el nuevo valor del atributo del conjunto de sefiales
bloqueadas por el proceso y

hacer que el proceso se espere” hasta el depésito de una sefial no bloquea-
da.

Cuando se deposite la sefial, se ejecutara el tratamiento asociado y, al acabar,

se restaurara el valor previo del atributo y el proceso continuara su ejecucion.

int sigsuspend(const sigset t *mask);
Figura 39. Llamada al sistema sigsuspend

Mediante la utilizacién de esta llamada, podremos dar una nueva solucién al
problema anterior. La figura 40 muestra el codigo resultante asumiendo que
queremos permitir tratar cualquier otra sefial mientras esperamos el deposito
del SIGUSRI1.

sigset t m, old;
sigemptyset (&m) ;

sigaddset (&m, SIGUSRI1);

sigprocmask (SIG BLOCK, &m, &old);

sigemptyset (&m) ;

while (usrl == FALSE)

sigsuspend (&m); /* Esperando cualquier sefal */

sigprocmask (SIG_SETMASK, &old, NULL);
Figura 40. Llamada al sistema sigsuspend

Si mientras ejecutamos el SIGUSR1 queremos permitir inicamente el trata-
miento de las sefiales que no estuviesen bloqueadas, habria que introducir al-
gunas modificaciones en el cédigo (figura 41).

sigset t m, old;

sigprocmask (SIG_BLOCK, NULL, &m); /* Obtenemos signals bloqueadas */

sigaddset (&m, SIGUSRI1);

U9Entre otras cosas, el SO garan-
tiza que no se depositara ninguna
sefial sobre el proceso mientras se
realizan estas dos operaciones.

@OFp, |as llamadas pause y sig-
suspend, el SO no implementa
esta espera utilizando una espera
activa. El SO provoca que el proce-
so pase al estado blocked hasta que
se deposite una sefial sobre el pro-
ceso.
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sigprocmask (SIG BLOCK, &m, &old);

sigdelset (&m, SIGUSRI1);

while (usrl == FALSE)

sigsuspend (&m) ; /* Esperando SIGUSR1 o cualquier sefial no bloqueada */

sigprocmask (SIG_SETMASK, &old, NULL);
Figura 41. Espera del depésito de una sefial utilizando la llamada al sistema sigsuspend

En los ejercicios de autoevaluacion se proponen diferentes actividades relacio-
nadas con el conjunto de sefiales bloqueadas que tiene el proceso y con la

utilizacién de la llamada al sistema sigsuspend.
Deposito de seiiales sobre procesos bloqueados

Mientras un proceso estd bloqueado (por ejemplo, leyendo del teclado o
de una pipe vacia, esperando la muerte de un proceso hijo, haciendo un
sem_wait sobre un semaforo), es posible que el SO deposite una sefial sobre
este proceso. Si la sefial no estd bloqueada, se ejecutara el tratamiento asocia-
do. Ahora bien, si este tratamiento no provoca la muerte del proceso, ;qué
sucedera con la llamada al sistema invocada por el proceso?

¢ En algunos casos, el SO abortara la llamada al sistema (la llamada devolve-
rda un -1 como resultado y en la variable errno —cédigo de error- encon-

traremos el valor EINTR) y el proceso continuara su ejecucion.

e En otros casos, el SO reiniciara la llamada al sistema con lo que el proceso
se volverd a bloquear.

En funcion del tipo de llamada al sistema y de como haya sido definido el
tratamiento de la seflal (campo sa_flags delaestructura struct sigaction
de la llamada al sistema sigaction) estaremos en un caso o en otro. Para
encontrar mas informacién al respecto, podéis consultar el manual del sistema

operativo ejecutando el comando man 7 signal sobre algan sistema Linux.

En todo caso, aconsejamos llevar a cabo un control de errores exhaustivo en
las llamadas al sistema con el fin de detectar llamadas al sistema que el SO no

haya podido servir.
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4. Deadlocks (abrazos mortales o interbloqueos)

En los sistemas operativos actuales, que contienen un namero de dispositivos
y un nimero de procesos considerablemente grande, la posibilidad de la eje-
cucién concurrente/paralela de estos procesos y la posibilidad de acceder de
manera concurrente a los dispositivos aumenta el rendimiento del sistema de

manera significativa.

Todo este maremagnum de procesos y recursos a los que se accede a la vez
de manera compartida o exclusiva puede generar facilmente situaciones de

interbloqueo (deadlock) que hacen que el sistema deje de hacer un trabajo til.

Un interbloqueo (deadlock) es una situacion en la que un grupo de pro-
cesos estan indefinidamente bloqueados sin ninguna posibilidad de que
continte su ejecucion. En términos generales, la causa de este bloqueo
indefinido es que cada proceso del grupo ha adquirido un conjunto de
recursos necesarios para operar y esta esperando otros recursos que han
sido asignados a otros procesos del grupo. Ello crea una situacion en la

que ningln proceso puede continuar su ejecucion.

Los interbloqueos habitualmente aparecen en sistemas concurrentes como
consecuencia de la asignacién de recursos del sistema de manera incontrola-
da, es decir, sin mirar o establecer ningin protocolo que intente evitar la si-
tuacion. Muchas veces, es el mismo programador de los procesos el que crea

esta situacion de manera involuntaria.
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Supongamos que un sistema tiene un dispositivo impresora y un dispositivo disco a los
que se debe acceder en exclusién mutua. Se crean dos semaforos binarios, disco e impre-
sora, inicializados en 1 para indicar que los recursos estan libres. En el sistema, creamos
dos procesos que se ejecutan de manera concurrente: PO (figura 42) y P1 (figura 43).

sem _wait (disco)
sem wait (impresora)
/*Utilizar el disco y la impresora*/

sem signal (impresora)
sem_signal (disco)

Figura 42. Codigo del proceso PO

sem wait (impresora)
sem _wait (disco)
/*Utilizar el disco y la impresora*/

sem_signal (disco)
sem signal (impresora)

Figura 43. C6digo del proceso pP1

Podemos observar que la ejecucién secuencial de estos dos procesos es totalmente correc-
ta y no supone ningan error. En cambio, a la hora de ejecutarse de manera concurrente,
y segin cémo se entrelacen las operaciones de los dos procesos, se puede generar una
situacion de interbloqueo. Por ejemplo, si se produce la secuencia siguiente:

1) El proceso PO pide el recurso disco y se le concede, sem wait (disco).
2) El proceso P1 pide el recurso impresoray se le concede, sem wait (impresora).

3) El proceso P1 pide el recurso disco y se queda bloqueado, sem wait (disco), ya que
el disco ha sido asignado.

4) El proceso PO pide el recurso impresora y se queda bloqueado, sem wait (impresora),
ya que este recurso ha sido asignado al proceso P1.

A partir de este momento, el proceso P1 espera que se libere el recurso disco, pero éste
estd asignado al proceso P0, que no lo puede liberar porque esta bloqueado esperando el
recurso impresora. Este tampoco sera liberado, ya que el proceso que lo tiene asignado,
el proceso P1, también estd bloqueado. En definitiva, se ha creado un bucle de espera
del que no hay salida.

Para que se produzca un interbloqueo, se deben dar las cuatro condiciones

siguientes simultaneamente:
e Exclusion mutua: se debe acceder a los recursos en exclusion mutua.

e Retencion y espera: cada proceso tiene asignados ciertos recursos en ex-

clusién mutua y espera que se liberen otros.

¢ No expropiacidn: los recursos que un proceso tiene asignados tan sélo se
liberan a peticién explicita del propio proceso, el sistema operativo no los
puede tomar.
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e Espera circular: los procesos bloqueados forman una cadena circular en
la que cada proceso esta bloqueado esperando un recurso que ya ha sido
asignado a otro proceso de la cadena.

Se han propuesto varios mecanismos para tratar de solucionar este problema.
Las diferentes propuestas se pueden clasificar en tres categorias segin su ob-
jetivo:

1) Prevenir el interbloqueo: estas propuestas pretenden asegurar que una de
las cuatro condiciones necesarias para el interbloqueo no se producird nunca.
Lo mas sencillo es evitar la espera circular ordenando de manera lineal los re-
cursos del sistema, a fin de que los procesos estén obligados a pedir los recur-
sos que necesiten en un orden creciente dentro de la ordenacién especificada.
En el ejemplo anterior, se podria haber prevenido el interbloqueo si todos los
procesos hubieran pedido los recursos en el mismo orden (por ejemplo, pri-
mero el disco y después la impresora).

2) Evitar el interbloqueo: estas propuestas se basan en el hecho de asignar
s6lo los recursos disponibles que no puedan generar ningan tipo de interblo-
queo. Esta técnica necesita llevar un control detallado de qué recursos se han
asignado, a qué procesos se han asignado y si estos procesos estan esperando

algiin otro recurso.

3) Detectar y recuperar el interbloqueo: las propuestas que utilizan esta téc-
nica dejan que aparezcan interbloqueos, ya que asignan libremente los recur-
sos segun los van pidiendo los procesos. De vez en cuando, se comprueba si
se ha producido un interbloqueo mirando si hay algtn ciclo en el grafo de re-
cursos asignados. Asi se determina qué procesos estdn bloqueados. Para rom-
per el interbloqueo, el sistema operativo reinicia algunos de los procesos que
estaban bloqueados.
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Resumen

En este modulo didactico hemos estudiado con detenimiento el problema de
la sincronizacién de diferentes procesos y hemos ofrecido una idea de cémo
se solucionan los problemas de comunicacién de procesos y los interbloqueos
(deadlocks).

Hemos visto que en la ejecucion concurrente de procesos la sincronizacion es
necesaria cuando éstos acceden a recursos compartidos (principalmente, dis-
positivos y variables compartidas). Sin una sincronizacién adecuada, la ejecu-
cién concurrente, al entrelazar la ejecucion de varios procesos, puede producir
errores de temporizacién y puede dejar el sistema inconsistente. Las causas de
estas irregularidades dependen del recurso compartido. Asi, tenemos las cau-
sas siguientes:

¢ En el caso de variables compartidas, la principal causa de este problema es
la existencia de copias temporales por parte de los procesos concurrentes.

e En el caso de los dispositivos compartidos, una sincronizacién incorrecta

puede provocar problemas de interbloqueo.

Para solucionar los problemas que surgen en el momento de sincronizar los
procesos se han estudiado con detalle los semaforos, un mecanismo que per-
mite la sincronizacién de manera sencilla. El principal problema que presen-
tan es que el programador es el responsable de su buena utilizacioén. Los pro-
gramadores tienen que hacer un buen uso para evitar problemas de deadlock

y de inanicion.

También hemos visto el mecanismo de paso de mensajes, que, ademas de per-
mitir la sincronizacién, también posibilita la comunicacién de informacién
entre procesos cooperativos y el mecanismo de las sefiales software. Finalmen-

te, hemos descrito el problema del interbloqueo de procesos (deadlock).
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Actividades

1. ;Por qué interesa que las zonas de exclusién sean cuanto mas pequefias mejor? Proponed
un ejemplo en el que se vean claras las posibles ventajas.

2. ;Es necesario acceder en exclusién mutua a una variable compartida si tan sélo se quiere
consultar su valor? ;Por qué?

3. Demostrad que si las operaciones sem waity sem signal no se ejecutan atbmicamente
se puede violar la condicién de exclusiéon mutua.

4. Implementad un semaforo n-ario utilizando mensajes indirectos con buzones.

5. Considerad la comunicacién entre procesos utilizando el esquema de los buzones. Consi-
derad buzones infinitos (send no bloquea nunca).

a) Suponed que un proceso quiere esperar un mensaje del buzén-A y un mensaje del buzén-B
(un mensaje de cada buzén). ;Qué secuencia de sends y receives deberia ejecutar?

b) ¢Qué secuencia de sends y receives se deberia ejecutar si el mismo proceso quiere esperar
un mensaje de un buzén o un mensaje del otro, o de buzén-A o de buzén-B?

6. Escribid la serie de llamadas al sistema que ha de invocar el intérprete de comandos para
dar servicio a la linea de comandos ps | grep sh | wc -1.

7. Cuando se hace el shut-down de una maquina con el sistema operativo Linux, el SO genera
la sefial SIGTERM a todos los procesos que quedan en ejecucion, espera unos segundos y, a
continuacion, genera la sefial SIGKILL sobre todos los procesos que quedan en ejecucion.
¢Por qué creéis que procede de este modo y no genera directamente la sefial SIGKILL?

8. Trabajando sobre un terminal en Linux, pulsar las teclas Ctrl-C suele provocar la muerte
del proceso en ejecucion. ;Podéis explicar los acontecimientos que se producen desde que el
usuario pulsa Ctrl-C hasta que el proceso muere?

9. Suponed que un proceso Unix muere debido al depdsito de una sefial. ;Su proceso padre
puede saber qué sefial ha provocado la muerte del hijo? Para responder podéis consultar la
pagina del manual de la llamada al sistema wait.

10. Buscad informacién sobre qué caracteristicas del estdndar de seflales POSIX se pueden
cambiar utilizando el campo sa_flags de la estructura de datos struct sigaction dela
llamada al sistema sigaction.

11. Escribid un programa que calcule cudl es la medida interna de las pipes. Podéis utilizar
sefiales.

Ejercicios de autoevaluacion

1. Os proponemos que creéis un generador de ntiimeros aleatorios. Los niimeros se irdn ob-
teniendo de un vector de memoria intermedia (buffer) circular de medida maxbuff en la que
diferentes flujos irdn insertando y extrayendo nimeros siguiendo el esquema del produc-
tor/consumidor. El sistema se compone de los tres tipos de flujos siguientes:

e [l flujo productor, que se encarga de crear nameros y los va introduciendo en un vector
de memoria intermedia con una politica de asignacién FIFO compartida por todos los
flujos. Como este vector tiene una medida finita, los flujos productores se bloquearan
cuando esté lleno.

e [l flujo aleatorizador, que se encarga de consumir los nimeros. Lo hace tomando los
cinco nimeros mas antiguos del vector de memoria intermedia (si no hay cinco, se espera
a que estén), aplica la funcién int processa (X1...,X5) y obtiene otro nimero como
resultado. Este nimero es introducido otra vez en el vector de memoria intermedia como
si este proceso fuera un productor.

e El flujo consumidor, que se encarga de obtener los valores aleatorios y de darlos a quien
se los pida. Para hacerlo, en el instante en el que necesita un nimero, mira el valor de
un numero cualquiera de los que hay en el vector de memoria intermedia sin extraerlo.

Pedimos el c6digo esquematico de generador de ntimeros aleatorios poniendo énfasis en las
partes de sincronizacién y exclusién mutua de estos tres tipos de flujos. La solucién debe
tener en cuenta que podria haber diferentes flujos de cada tipo.
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2. Tenemos un vector de memoria intermedia circular de medida N que contiene elementos
de un cierto tipo y que permite comunicar diferentes procesos entre ellos. Algunos de los
procesos —-los productores— escriben elementos mientras el vector de memoria intermedia no
esté lleno, y los otros —los consumidores— leen elementos de este vector de memoria mientras
no esté vacio.

Queremos introducir el concepto de prioridad entre los productores y los consumidores.
Cada proceso productor y cada proceso consumidor tendréa una prioridad asociada entre 0
(la menos prioritaria) y P - 1 (la mas prioritaria), donde P es el namero de procesos que
hay en ejecucién. Querremos también que un proceso consumidor no acceda al vector de
memoria intermedia mientras haya algin otro proceso consumidor con mas prioridad que
también quiera acceder a él. Andlogamente, un proceso productor no debe acceder al vector
de memoria intermedia mientras haya algtn otro proceso productor con més prioridad que
también quiera acceder a él.

Implementad la solucién de manera que si damos permiso a un proceso para acceder al vector
de memoria intermedia, el resto de procesos del mismo tipo que quieran acceder a él deberan
esperar que éste lo libere, independientemente de la prioridad de los procesos que pidan
permiso para acceder a éste.

Debéis resolver este problema utilizando tantos semaforos como necesitéis y también me-
moria compartida entre los procesos (variables compartidas). Disponéis de una funcién que
devuelve la prioridad del proceso que la ejecuta denominada int prioridad, que devuelve un
valorentre 0Oy P - 1.

3. Simulad una horchateria en la que trabajan dos personas: un horchatero y un camarero.
El primero se encarga de producir las horchatas y pasarlas al camarero para que las pueda
vender. Los clientes, que pueden ser muy numerosos, cuando llegan a la horchateria piden
un nimero variable de horchatas al camarero. Este, una vez las ha servido, avisa al cliente
para que las tome. Mientras no hay clientes, el horchatero contintia preparando horchatas
y el camarero espera clientes nuevos.

/*Definiciones e inicializacién de variables compartidas*/
#define true 1

int n_horchatas = 0;

semaphore seml, sem2, sem3, semd4, sem5, sem6;

void camarero () {
int tmp, i;
while (true) ({
sem wait (sem2) ;
sem wait (semb);
tmp = n_horchatas;
n_horchatas = 0;
sem_signal (semb) ;
for (i=0; i<tmp; i++) {
sem wait (seml);
servir_horchata();

sem_signal (sem3) ;

Figura 44

void cliente() {
ir a la horchateria();
sem wait (sem4) ;
sem wait (semb);
n_horchatas =

cuantas_ horchatas() ;

sem_signal (sem5) ;
sem_signal (sem2) ;
sem wait (sem3);
sem_signal (sem4) ;
tomar_ horchatas() ;

Figura 45

void horchatero () {
int preparadas = 0;



GNUEFDL ¢ PID_00214803 53

Comunicacién y sincronizacion

while (true) ({
preparar horchata();
sem_signal (seml) ;
sem wait (sem6) ;
preparadas++;
sem_signal (sem6) ;

Figura 46

Ayudas: antes de empezar, leed bien todas las preguntas, os puede ayudar sustituir
los nombres de los semdforos por otros mas significativos. Las rutinas servir_horchata,
ir_a_la_horchateria, cuantas_horchatas, tomar_horchatas y preparar_horchata no modifican nin-
guna variable ni ningan semaforo compartido.

a) ;Con qué valor inicializariais cada uno de los semaforos?

b) ;Para qué se supone que sirven el semaforos sem5 y sem6? ;Son realmente necesarios estos
semaforos? ;Por qué?

¢) ¢/Qué informacién se guarda de manera implicita en el contador del semaforo sem1?
d) ;Para qué sirve el semaforo sem4?

4. En el programa de la figura 30, ;qué efecto tendria eliminar las dos invocaciones a la
llamada al sistema close realizadas por el proceso padre justo antes de invocar las llamadas
al sistema wait?

5. Indicad qué sefiales hay bloqueadas en los puntos de ejecucién A, B, C, D, E, F G, He L.

void sigusrl (int signum)
{sigset_t mascara;
/* C */
sigemptyset (&mascara) ;
sigaddset (&mascara, SIGINT); sigaddset (&mascara, SIGusrl);
sigprocmask (SIG BLOCK, &mascara, NULL);
/* D*/
}
void sigusr2 (int signum)
{ /* B */
kill (getpid (), SIGUSRI1);
}
void sigalrm(int signum)
{ /* B~/
}
main ()
{sigset_t mascara;
struct sigaction new;
new.sa handler = sigusrl; new.sa flags = 0;
sigemptyset (énew.sa _mask);sigaddset (&new.sa mask, SIGALRM);
sigaction (SIGUSR1, &new, NULL);

new.sa_ handler = sigalrm; sigemptyset (&new.sa mask);
sigaction (SIGALRM, &new, NULL);
new.sa handler = sigusr2;

sigemptyset (énew.sa mask);sigaddset (&new.sa mask, SIGPIPE);
sigaction (SIGUSR2, &new, NULL);
/* A */
kill (getpid (), SIGUSR2);
/* E */
sigemptyset (&mascara); sigaddset (&mascara, SIGALRM) ;
sigprocmask (SIG_BLOCK, é&mascara, NULL);
/* F */
sigfillset (&mascara); sigdelset (&émascara, SIGALRM) ;
alarm(2);
/* G */
sigsuspend (&mascara) ;

/* I %/
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6. Escribid un fragmento de cédigo que espere la llegada de una sefial de tipo SIGUSR1 o
SIGUSR2, pero que atienda cualquier otro tipo de sefial que no esté bloqueada.

7. Escribid un fragmento de c6digo que espere la llegada de una seflal de tipo SIGUSR1 y
otro de tipo SIGUSR2 (en cualquier orden), pero que atienda cualquier otro tipo de sefial
que no esté bloqueada.
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Solucionario

Ejercicios de autoevaluacion

1. El cédigo propuesto para el generador de nameros aleatorios es el siguiente:

void Productor ()

{for (;;)
{n = crearNombre ();
sem wait (full); /*Esperar a que pueda poner un elemento*/

sem_wait (mutexProd); /*Exclusién mutua entre productores*/
/*(y aleatorizadores)*/

buffer[in] = n;

in = (in + 1) % maxbuff;

sem_signal (mutexProd); /*Fin de exclusién*/

sem_signal (empty); /*Indica nuevo elemento en el vector*/

/*de memoria intermedia*/

int Consumidor () /*Toma un numero cualquiera del vector*/
/*de memoria intermedia*/
{Return buffer[out]; }

void Aleatorizador () /*SOLUCION 1.0%*/
{/*Variables locales*/
int i,aux;
int n[5];
for (;;){ /*FALLA*/
for (i = 0; i < 5; 1i++)
sem _wait (empty); /*Espera a que haya 5 o més elementos*/
sem_wait (mutexAleat); /*Exclusién entre aleatorizadores*/
for (i = 0; 1 < 5; 1i++){
n(i] = buffer [out];
out = (out + 1) % maxbuff;
sem_signal (full); /*FALLA*/
} /*Fin de la exclusidén. Ha extraido 5*/
sem_signal (mutexAleat); /*Elementos consecutivos*/
aux = procesa (n[0], n[l], n[2], n[3], n[4]);
sem wait (full); /*Espera a que haya sitio*/
/*Exclusidén mutua entre productores (y aleatorizadores)*/

[

sem wait (mutexProd); buffer[in] = aux;in = (in + 1) % maxbuff;

sem_signal (mutexProd); /*Fin de exclusién*/
sem signal (empty); /*Elemento nuevo disponible*/

Cabe observar que el aleatorizador puede traer problemas. Por ejemplo, si s6lo hay un aleato-
rizador, mientras esta procesando los altimos cinco nimeros que ha extraido, los producto-
res pueden llenar el vector de memoria intermedia —se quedaran todos bloqueados-, el alea-
torizador hard un sem _wait (full) —también se bloqueard- y nadie consumiréa elementos.

Para arreglar esto, solo hay que conseguir que el aleatorizador se guarde el sitio del Gltimo

elemento que extrae: se puede sustituir la linea de c6digo.
sem signal (full) ; /*FALLA*/

para

if (i < 4) sem signal (full);/*NO FALLA*/

y eliminar el

sem wait (full);/*Espera a que haya sitio*/

Por otra parte, si hay mas de un aleatorizador, éstos se pueden repartir los elementos
del vector de memoria intermedia sin que ninguno de ellos tome cinco -haga cinco
sem wait (empty)-, el vector de memoria intermedia se puede llenar y se quedaria muy

bloqueado porque ningan aleatorizador sacaria elementos.
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Para corregir estos dos problemas, proponemos la solucién siguiente para el aleatorizador:

void Aleatorizador () /*SOLUCION 1.1%*/
{int 1i,aux; /*Declaracidén de variables locales*/
int n[5];
for (;;)
{sem wait (mutexAleat); /*Exclusién mutua entre aleatorizadores.*/
/*Evita que algun otro aleatorizador pueda*/
/*quitarle elementos*/
for (i = 0; 1 < 5; 1i++)
{Sem wait (empty); /*Espera un elemento*/
n(i] = buffer[out];
out = (out + 1) % maxbuff;
if (i < 4) sem signal(full); /*NO FALLA*/
} /*Fin de la exclusidén. Ha extraido 5*/
sem_signal (mutexAleat); /*Elementos consecutivos*/
aux = procesa (n[0], n[l], n[2], n[3], n[4]);
/*En este punto, SEGURO QUE TENEMOS SITIO PARA UN ELEMENTO*/
sem_wait (mutexProd); /*Exclusidén mutua entre*/
/*Productores (y Aleatorizadores)*/

buffer[in] = aux;

in = (in + 1) % maxbuff;

sem_signal (mutexProd); /*Fin de exclusién*/
sem_signal (empty); /*Elemento nuevo disponible*/

2. Tendremos las variables y las estructuras de datos siguientes en la memoria compartida
(ademas de las necesarias para implementar el vector de memoria intermedia circular):

/*Variables que indican si hay algun productor o algun*/
/*consumidor que actualmente accede al vector de memoria*/
/*intermedia. Inicialmente no hay ninguno.*/

int cap prod accediendo = 1;

int cap cons_accediendo 1;

/*Vectores que indicaréan el numero de productores y de consumidores*/
/*que estan bloqueados esperando acceder al vector de memoria*/
/*intermedia. Todas las posiciones deben estar inicializadas en 0.%*/
int prod esperando[P];

int cons_esperando[P];

/*Vectores de semdforos en los que estardn bloqueados por prioridades*/
/*los consumidores y los productores. Los semdforos han de estar*/
/*inicializados en 0. Tendremos 2 semdforos para cada prioridad.*/
semaphore prod semaforos[P];

semaphore cons_semaforos[P];

/*Semaforos de exclusién mutua productores/consumidores, */
/*inicializados en 1.*/
semaphore prod mutex, cons_mutex;

/*Semaforos de bloqueo en caso de vector de memoria*/
/*intermedia lleno o vacio*/

semaphore full; /*Inicializado en N*/

semaphore empty; /*Inicializado en 0%*/

/*Productores*/
elem = producir();
sem wait (prod mutex) ;
if (cap prod accediendo)
{ cap _prod accediendo = 0;
sem_signal (prod mutex);
}
else
{ prod_esperando[prioridad() ]++;
sem signal (prod mutex);
sem wait (prod semaforos[prioridad()]);
}
sem wait (full);
buffer[in] = elem; /*No es necesaria la exclusién porque sdlo*/
in = (in + 1)% N; /*Puede acceder 1 productor*/
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sem_signal (empty) ;
sem wait (prod mutex);

precio (i = P - 1; (i >= 0) && (prods _esperando[i] == 0);i--);
if (1 < 0)

cap_prod_accediendo = 1;
else

{ prod esperando[i]-;
sem_signal (prod_semaforos[i]);
}

sem_signal (prod mutex);

/*Consumidores*/
sem wait (cons mutex);
if (cap_cons_accediendo)
{ cap_cons_accediendo = 0;
sem signal (cons mutex);
}
else
{ cons esperando([prioridad()]++;
sem_signal (cons_mutex) ;
sem wait (cons_semaforos[prioridad()]);
}
sem _wait (empty) ;
elem = buffer[out];
out = (out + 1) % N;
sem_signal (full);
sem wait (cons_mutex);

for (i = P - 1; (i >= 0) && (cons_esperando[i] == 0);i--);
if (i<0)

cap_cons_accediendo = 1;
else

{ cons_esperando[i]-;
sem_signal (cons_semaforos[i]);
}
sem_signal (cons_mutex) ;
consumir (elem) ;

3.a) Veamos el caso de cada semaforo:

e El seml se debe inicializar en 0. Este semdforo sirve para sincronizar al horchatero y al
camarero. Cada vez que el horchatero haya acabado de preparar una horchata, hard un
sem_signal sobre seml y el camarero la consumird efectuando un sem wait.

e El sem2 se debe inicializar en 0. Este seméaforo sincroniza al camarero con el cliente;
cuando el cliente haya escrito su peticion, hard un sem_signal sobre este semaforo para
indicar al camarero que la sirva.

e El sem3 se debe inicializar en 0. Este seméforo sincroniza al cliente con el camarero.
Cuando todas las horchatas que ha pedido el cliente estén servidas, el camarero hard un
sem_signal sobre sem3 Yy el cliente podra continuar ejecutandose.

e El sem4 se debe inicializar en 1. Este seméforo regula un acceso en exclusién mutua (ga-
rantiza que no pueda haber diferentes clientes realizando peticiones al camarero simul-
tdneamente).

e El sem5 se debe inicializar en 1. Garantiza el acceso a la variable cuantas_horchatas en
exclusiéon mutua.

e El sem6 se debe inicializar en 1 porque también es un seméaforo de exclusion mutua.
Regula el acceso a la variable preparadas.

b) Los seméaforos sem5 y semé6 sirven para implementar exclusiones mutuas.

El sem5 no es necesario. Gracias al sem?2 y al sem4 no se puede dar el caso de que en el mismo
momento diferentes procesos accedan a n_horchatas.

El seméforo sem6 tampoco es necesario, ya que controla una exclusién mutua sobre una
variable (preparadas) que no es compartida.

c) El contador de seml nos indica el nimero de horchatas preparadas y pendientes de ser
servidas.

El horchatero lo incrementa cada vez que tiene una preparada y el camarero la decrementa
cuando consume una.
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d) El sem4 sirve para tener exclusiéon mutua entre los clientes. Hasta que uno no esta total-
mente servido, los otros pueden indicar al camarero que se esperan.

4. Provocara que el proceso padre se bloquee indefinidamente en el segundo wait porque
estard esperando la muerte de uno de sus hijos (el que ejecuta el comando grep), pero éste
tampoco morird porque estara bloqueado leyendo de una pipe vacia en la que existe un pro-
ceso escritor, el propio proceso padre. Por lo tanto, tenemos un deadlock en el que el padre
estd esperando que el hijo muera y el hijo estd esperando que el padre cierre el canal de
escritura sobre la pipe.

5. Las seflales bloqueadas en cada punto son:

* A:ninguna

e B:usr2, pipe

e C:usr2, pipe, usrl, alrm

e D: usr2, pipe, usrl, alrm, int

e E:vacio
e F:alrm
e G:alrm
e H: todos
e [:alrm
6.

sigprocmask (SIG BLOCK, NULL, é&m);

sigaddset (&m, SIGUSR1); sigaddset (&m, SIGUSR2) ;

sigprocmask (SIG_BLOCK, &m, &old);

sigdelset (&m, SIGUSR1); sigdelset (&m, SIGUSR2);

while ((usrlrebut || usr2rebut) == FALSE)
sigsuspend (&m) ;

sigprocmask (SIG _SETMASK, &old, NULL);

7.

sigprocmask (SIG_BLOCK, NULL, &m);

sigaddset (&m, SIGUSR1); sigaddset (&m, SIGUSR2);

sigprocmask (SIG BLOCK, é&m, &old);

sigdelset (&m, SIGUSR1); sigdelset (&m, SIGUSR2);

while ((usrlrebut && usr2rebut) == FALSE)
sigsuspend (&m) ;

sigprocmask (SIG_SETMASK, &old, NULL);
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Glosario

cambio de contexto m Manera deimplementar la concurrencia de procesos en un sistema
multiprogramado que implica dejar de ejecutar el proceso que estaba ocupando al procesador
para pasar a ejecutar otro proceso.

deadlock m Bloqueo indefinido de dos o mas procesos que esperan la liberacién de algtn
recurso compartido del sistema que ya ha sido asignado.

espera activa [ Consulta continuada por parte de un proceso del estado de un recurso,
generalmente para determinar si esta libre. Consume ciclos del procesador sin hacer ningan
trabajo util.

exclusion mutua f Acceso individualizado a un conjunto de recursos compartidos, de
manera que si una operacion se inicia no se puede iniciar otra hasta que no haya finalizado
la primera.

ejecucion concurrente f Ejecucion entrelazada de diferentes procesos.

ejecucion paralela f Ejecucion simultanea de diferentes procesos. S6lo es posible en sis-
temas que dispongan de més de un procesador.

inhibir interrupciones v No permitir interrupciones de ningtn tipo.

paso de mensajes m Herramienta que ofrecen algunos sistemas que permite sincronizar
y comunicar procesos.

seccion critica f Conjunto de instrucciones en lenguaje maquina que se deben ejecutar
en exclusiéon mutua porque modifican el estado de los recursos compartidos del sistema.

semaforos m Mecanismos de sincronizacion.

seiial software [ Herramienta que proporciona el sistema operativo con el objetivo de
trasladar el mecanismo de las interrupciones al nivel de proceso. Igual que en el mecanismo
de hardware de las interrupciones, las sefiales dan soporte a un amplio conjunto de situa-
ciones diferentes que deben ser conocidas y atendidas con una cierta urgencia por parte de
los procesos.
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Anexo

1. El soporte de hardware para la exclusion mutua

Hemos visto que la sincronizacién es necesaria para conseguir que el acceso
a la seccion critica en exclusion mutua se lleve a cabo de manera correcta.
También hemos visto que los semaforos son una herramienta bastante facil
de utilizar que soluciona el problema de la sincronizaciéon de manera elegante
para cualquier nimero de procesos. Ahora bien, para implementar los sema-
foros es necesario asegurar la indivisibilidad en la ejecuciéon del cédigo de las

operaciones sem waity sem signal.

A continuacién, presentamos soluciones de hardware para ejecutar el coédigo
de manera indivisible. Indirectamente ello nos permite la implementacion de
los semaforos.

1.1. Modo de ejecucion privilegiado: la inhibicion de las interrupciones

En la mayoria de los ordenadores hay instrucciones del lenguaje maquina que
dan la posibilidad de inhibir (deshabilitar) y desinhibir (habilitar) las interrup-
ciones. Con estas instrucciones, la implementacién de la exclusion mutua es

trivial.

Hemos visto que el problema de la exclusiéon mutua en general radica en la
desasignacion del procesador a un proceso en ejecucion cuando éste estd mo-
dificando una variable compartida, ya que entonces la actualizacion de esta
variable queda a medio hacer. El procesador necesita el mecanismo de las in-
terrupciones para implementar la multiplexacién de procesos. Si un proceso
desactiva las interrupciones, éste siempre tendra asignado el procesador hasta

que las vuelva a activar.

Con este funcionamiento, se puede garantizar la exclusion mutua de una sec-

cion critica mediante el esquema siguiente (figura 47).

inhibir interrupciones /* desactivar las interrupciones */
seccidén critica

desinhibir interrupciones /* activar de nuevo las interrupciones */

Figura 47. Implementacién de la entrada y salida de la exclusién mutua inhibiendo y desin-
hibiendo interrupciones

Estas instrucciones son muy peligrosas si se hace un uso indebido o malinten-
cionado de ellas. Podrian llevar al sistema facilmente al caos al no permitir la
ejecucién de ningn proceso. Por este motivo, interesa que estas instrucciones
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no estén al alcance de los programadores de aplicaciones. Lo méas habitual es
que sean instrucciones privilegiadas del lenguaje maquina y puedan ser utili-
zadas inicamente por el sistema operativo.

En el caso de los semaforos, el sistema operativo puede utilizar estas instruc-
ciones para asegurar la indivisibilidad en la ejecucion de las llamadas al siste-

ma sem waitysem signal.
1.2. Modo de ejecuciéon no privilegiado

A continuacion se presentan dos instrucciones de lenguaje maquina no privi-
legiadas que pueden ser utilizadas para implementar el acceso en exclusion
mutua a una regioén critica. Por lo tanto, estas instrucciones pueden ser utili-

zadas directamente por los programas de usuario.
1.2.1 Test and set

La instruccién test and set estd pensada para dar un soporte de hardware al
problema del acceso a la zona critica en exclusibn mutua. Esta disefiada ex-
presamente para resolver conflictos de acceso a zonas criticas y asegurar que

tan sélo un proceso pueda acceder a la vez a la seccién critica.

La idea basica es definir una variable de control (global para todos los proce-

s0s) asociada a la seccion critica®’ que determine si el acceso es posible o no.
La variable se inicializa en 1ibre e indica que el recurso compartido esta dis-
ponible. Cada proceso que quiere acceder al recurso ejecuta la instruccion test
and set (TS) y le pasa por parametro la variable de control asociada al recurso.

Esta operacion se escribe TS variable y funciona comparando el valor de la
variable con ocupado. Si estd en 1ibre, lo modifica a ocupado. Los bits de
condicion (flags de estado del procesador) se modifican para indicar el estado
de la variable justo antes de ejecutar la operacién TS.

Un seméaforo binario que utilice espera activa podria implementar la operacién

utilizando TS de la manera siguiente (figura 48 y figura 49):

sem wait: TS S
BNF sem wait

return
Figura 48. Implementacién de sem_wait utilizando test_and_set
sem signal: mov S, libre

Figura 49. Implementacién de sem_signal utilizando test_and_set

@DRecordad que la seccion critica
es un trozo de cédigo asociado a
la utilizacién de un recurso com-
partido.
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Supongamos que inicialmente s tiene el valor 1ibre. Cuando el primer pro-

ceso ejecuta sem_wait sucede lo siguiente:

1) La instruccién TS S mira el estado de S, y como S estd en libre lo pasa a
ocupado. La instruccion TS modifica los flags para indicar que S estaba 1ibre.

2) La instruccion BNF (branch if not free) salta a la etiqueta sem wait siel valor
de s estaba en ocupado. En nuestro caso, como esta en libre no salta, el
proceso vuelve de la llamada sem wait y, por lo tanto, se le asigna el recurso
compartido.

Si otros procesos quieren acceder al recurso, cuando ejecuten la operacion

sem_wait sucederd lo siguiente:

1) La instruccién TS s mira el estado de S y, como S estd en ocupado, no
se cambia la variable. La instruccién TS modifica los flags para indicar que S
estaba ocupado.

2) La instruccion BNF salta a la etiqueta sem wait, ya que el valor de S estaba
en ocupado. De esta manera, todos los procesos se quedan ejecutando el bucle
sem_wait ala espera de que alguien libere el recurso compartido. Para liberar
el recurso compartido, lo tnico que se debe hacer es poner en 1ibre el valor
de s. El codigo de la operaciéon sem signal que lo puede hacer es el que

mostramos en la figura 49.

Es importante sefialar que el codigo de la instruccion sem wait funciona por-
que la instruccién TS es indivisible o porque mientras el hardware ejecuta el
microcodigo asociado a esta instruccién las interrupciones estan inhibidas.

1.2.2. El intercambio (swap)

La instruccién swap intercambia el contenido de dos palabras de memoria at6-
micamente y se define tal como se indica en la figura 50.

swap (A,B) {

temp = A;
EN = B;
B = temp;

Figura 50. Definicion de la instruccién de lenguaje maquina swap

Si el lenguaje maquina ofrece una instruccién de intercambio (swap), enton-
ces la exclusién mutua se puede conseguir de la manera siguiente: definimos

una variable global a la que denominamos lock, que puede tomar los valores
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cierto o falso. La variable se inicializa en falso. Ademas, cada proceso tie-
ne una variable local denominada clave, que puede tomar los valores cierto

o falso.

Todo proceso que quiere acceder a una zona critica en exclusiéon mutua debe
ejecutar el codigo de la figura 51.

/* entrada seccién critica */
clave = cierto;
do {
swap (lock, clave);
} until (clave == falso);

/* seccién critica */

/* salida seccién critica */

lock = falso;

Figura 51. Implementacién de la entrada y la salida de la seccion critica utilizando la ins-
trucciéon

2. Ejemplo: procesos productores y consumidores

En un sistema es habitual encontrar procesos con relaciones de produc-
tor-consumidor. En general, un proceso productor genera informacién

que serd consumida (tratada/manipulada) por el proceso consumidor.

El problema que se quiere resolver se podria formular en los términos siguien-
tes: consideramos un grupo de procesos consumidores y productores que se
estan ejecutando de manera concurrente y que pueden producir y consumir
a diferentes velocidades. Queremos proponer un protocolo de sincronizaciéon
que permita ejecutar los procesos productores y consumidores de manera con-
currente a sus respectivas velocidades y que los datos se consuman en el mis-
mo orden en el que se han generado.

Todas las versiones propuestas para conseguirlo estdn basadas en semaforos.
En concreto, se presentan las tres versiones que se indican a continuacién:

1) Un productor y un consumidor con vector de memoria intermedia (buffer)
ilimitado.

2) Diferentes productores y diferentes consumidores con vectores de memoria

intermedia ilimitados.

3) Diferentes productores y diferentes consumidores con vectores de memoria

intermedia limitados.
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Para permitir a los procesos productores y consumidores trabajar de manera
concurrente, supondremos que disponemos de vectores de memoria interme-
dia, espacios de memoria que los productores llenan con los datos generados
y de los que los consumidores obtienen los datos que deben ser tratados.

2.1. Un productor y un consumidor con un vector de memoria intermedia
ilimitada

En una primera versién, consideraremos que la medida del vector de memoria
intermedia es ilimitada y que tenemos un Gnico productor y un tinico consu-
midor. Una vez inicializado el sistema, el primer proceso que se debe poder
ejecutar es el productor.

Cuando ya se han producido datos, el consumidor puede empezar a tratar la
informacién. En el c6édigo que se propone a continuacion, se utiliza un tnico
semaforo, producido, inicializado en 0. Esto quiere decir que no es posible
entrar en la seccion critica o, dicho de otra manera, si un proceso ejecuta la
operaciéon sem wait sobre el seméforo producido, se bloqueara siempre que
ningln otro proceso haya ejecutado la operacién sem signal sobre el sema-

foro producido antes.
En este primer caso, el codigo propuesto para el proceso productor es el de
la figura 52 y el cédigo propuesto para el proceso consumidor es el de la

figura 53.

while (cierto) {

/* Producir */

/* Dejar en el buffer */

sem signal (producido) ;

/* Otras operaciones */

Figura 52. Cédigo de los productores (version 1)

while (cierto) {
sem wait (producido) ;
/* Leer del buffer */

/* Consumir */

/* Otras operaciones */

Figura 53. Codigo de los consumidores (version 1)
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El seméforo producido lleva la cuenta del nimero de datos producidos y
todavia no consumidos. De hecho, tal como se ha especificado, el proceso
productor no necesita pedir permiso para acceder a la variable compartida
(vector de memoria intermedia) y lo tinico que debe hacer es sefialar que ha
dejado un elemento nuevo en el vector de memoria intermedia. El productor

lo sefializa con la operacién sem signal.

El proceso consumidor, por otra parte, con el fin de que el funcionamiento sea
correcto, se debe asegurar de que hay datos en el vector de memoria intermedia
antes de intentar acceder a ella. La manera que tiene de saberlo es ejecutar la

operacién sem wait.

Supongamos que el consumidor no tiene asignado el procesador y, por lo tan-
to, no se ejecuta durante un cierto tiempo. Mientras el productor va generan-
do datos y metiéndolos en el vector de memoria intermedia para que el con-
sumidor sepa cuantos datos debe procesar una vez vuelva a ejecutarse cada
sem_signal, debe quedar reflejado en el semaforo producido. Es, pues, ab-

. . z . 22 s
solutamente necesario utilizar un semaforo n-ario™ para tener constancia del
numero de seflales y, por lo tanto, del namero de datos pendientes de procesar

que hay en el vector de memoria intermedia.

El proceso consumidor, una vez tiene asignado el procesador, podrd entrar
tantas veces en la seccién critica como datos haya en el vector de memoria in-
termedia. Es decir, la operacién sem wait no lo bloquearé hasta que el vector
de memoria intermedia no se vacie. Esta primera solucién es muy sencilla, de

hecho con ella no aparece ninguna seccion critica.

El vector de memoria intermedia puede considerarse un vector infinito con
los dos punteros siguientes:

e Un puntero denominado ent, que indica cual es la posicion libre siguiente
del vector de memoria intermedia.

e Otro puntero, denominado sal, que indica cudl es la primera posicion del
vector de memoria intermedia que tiene datos validos pendientes de ser

tratados.

Inicialmente los dos punteros son inicializados en 0. El productor tan sé6lo
modifica el puntero ent al ejecutar la funcién dejar_en_el_buffer, y el consu-
midor modifica el puntero sal al ejecutar la funcion leer_del_buffer, de manera
que no hay ningtn tipo de conflicto.

2.2. Diferentes productores y diferentes consumidores con un vector de

memoria intermedia ilimitada

En el caso de considerar la posibilidad de tener mas de un productor y mas
de un consumidor, la cosa cambia un poco y no podemos utilizar el cédi-

go que se ha mostrado antes. Todos los productores al ejecutar la funcién

@2)| hecho de tener mas de un
dato hace inviable el uso de un se-
maforo binario.
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dejar_en_el_buffer modifican una variable compartida: el puntero ent, y todos
los consumidores al ejecutar la funcion leer_del_buffer modifican una variable
compartida, el puntero sal.

A continuacién, proponemos el c6digo necesario para garantizar la ejecuciéon
concurrente en el caso de tener N procesos productores y M procesos consu-
midores. En este segundo caso, el cédigo propuesto para los procesos pro-
ductores es el de la figura 54 y el cédigo propuesto para los procesos con-
sumidores es el de la figura 55.

while (cierto) {

/* Producir */

sem wait (exclusion);

/* Dejar en el buffer */

sem signal (exclusion) ;
sem_signal (producido) ;

/* Otras operaciones */

Figura 54. Codigo de los productores (version 2)

while (cierto) {
sem wait (producido) ;
sem wait (exclusion);

/* Leer del buffer */

sem_signal (exclusion);

/* Consumir */

/* Otras operaciones */

Figura 55. Cédigo de los consumidores (version 2)

El problema que plantea la gestion de tantos procesos se soluciona con un
nuevo semaforo denominado exclusion® e inicializado en 1, para que el
primer proceso que intente acceder a la seccion critica tenga la posibilidad de
hacerlo. Como en el caso de antes, un consumidor no intentara entrar en la
zona critica hasta que algan productor no haya generado datos. En esta solu-
cién, también seria posible utilizar dos semaforos diferentes para asegurar la
exclusiéon mutua en el acceso de los procesos al vector de memoria intermedia,
uno para los consumidores y otro para los productores. Con dos semaforos, se

conseguiria una mayor concurrencia entre productores y consumidores.

@3] seméforo exclusion es binario.
El seméforo producido es n-ario.
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2.3. Diferentes productores y diferentes consumidores con un vector de
memoria intermedia limitado

En la tercera version, consideramos que tenemos un namero de productores
y consumidores ilimitado y, ademas, que la medida del vector de memoria
intermedia es limitada, tiene una capacidad maxima. En este caso, el vector
de memoria intermedia es un recurso compartido por todos los procesos y lo
definimos como un vector, buffer[0..capacidad - 1], de capacidad fi-
nita e igual a capacidad, mas dos punteros, ent y sal, inicializados en 0.
Los punteros indican cudl es la primera posicion libre del vector de memoria
intermedia (ent) y cudl es la primera posicion de este vector que contiene in-
formacion util (sal). En este tercer caso, el codigo propuesto para los proce-
sos productores es el de la figura 56 y el c6digo propuesto para los procesos
consumidores es el de la figura 57.

while (cierto) {
sem wait (puedeproducir) ;
/* Producir */
pdata = producir();
sem wait (p_exclusion);
/* Dejar en el buffer */
buffer[ent] = pdata;
ent = (ent + 1) mod capacidad;
sem signal (p_exclusion) ;
sem_signal (puedeconsumir) ;

/*0Otras operaciones*/

Figura 56. C6digo de los productores (version 3)

while (cierto) {
sem wait (puedeconsumir) ;
sem wait (c_exclusion);
/*Leer del buffer */
cdata = buffer[sal];
sal = (sal + 1) mod capacidad;
sem signal (c_exclusion);
sem signal (puedeproducir) ;

/*Consumir*/

/*0Otras operaciones*/

Figura 57. Codigo de los consumidores (version 3)
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En la solucién propuesta, se han definido cuatro semaforos:

®* c exclusionyp exclusion, que son semaforos binarios inicializados
en 1. Garantizan la exclusiéon mutua entre los productores que acceden a
la variable ent y entre los consumidores que acceden a la variable sal.

¢ puedeproducir, que es un semaforo n-ario y se inicializa en la capacidad
del vector de memoria intermedia, de manera que estamos permitiendo
llenar el vector de memoria intermedia. Si ésta se llena, el siguiente pro-
ductor que intente meter alguna cosa mas se quedara bloqueado hasta que
algin consumidor consuma datos, deje espacio libre en el vector de me-

moria intermedia y ejecute sem signal (puedeproducir).

e puedeconsumir, que es un semaforo n-ario inicializado en 0, ya que
en un principio el vector de memoria intermedia estd vacio y no
hay nada que consumir. Los procesos productores cada vez que de-
jan alguna cosa en el vector de memoria intermedia lo indican con
sem_signal (puedeconsumir). El valor del semaforo puedeconsumir
serd como maximo el valor de capacidad, el nimero de sefiales (signals) en
este semaforo que se pueden ejecutar antes de que el vector de memoria

intermedia se llene.
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